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Seznam uporabljenih simbolov 
GPS Sistem za globalno pozicioniranje »Global positioning system« 
NMEA 
Nacionalno združenje navtične 
elektronike 
»National Marine Electronics 
Association« 
CAN Omrežje kontrolerjev »Controller Area network« 
UUID Univerzalna edinstvena identifikacija »Universal Unique Identifier« 
BLE Nizkoenergetski bluetooth »Bluetooth Low Energy« 
GPRS Splošni paketni podatkovni servis »General Packet Radio Service« 
SPI Serijski periferni vmesnik »Serial Peripheral Interface« 
PIR Pasivni infra rdeči sprejemnik »Passive Infra Red« 
SWD Serijski razhroščevalni vmesnik »Serial Wire Debug« 
CRC Ciklično redundantno preverjanje »Cyclic Redundancy Check« 
UART Univerzalna asinhrona komunikacija 
»Universal Asynchronus 
Receiver/Transmitter« 
I2C Dvožična komunikacija »Inter-intergrated Circuit« 
RAM Pomnilnik z naključnim dostopom »Random Access Memory« 
TVS Dušilec prehodnih pojavov »Transient voltage suppressor« 
PTC Pozitivni temperaturni koeficient 
»Positive Temperature 
Coefficient« 
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Povzetek 
Magistrsko delo opisuje razvoj brezžične merilne enote za sistem za nadzor in 
sledenje plovilom. Poleg nje, je bil v sklopu te naloge razvit tudi brezžični vmesnik 
na strani obstoječe naprave za zajem podatkov, izmerjenih strani merilne enote. 
Brezžični del sistema predstavlja razširitev obstoječih funkcionalnosti in 
poenostavitev merjenja določenih veličin, saj omogoča montažo merilnih enot v 
neposredno bližino merjenca. Enote omogočajo tudi krmiljenje največ dveh zunanjih 
porabnikov (običajno relejev) preko za to namenjenih priključkov na vezju.  
 
Dodatno je na vezjih predviden tudi senzor temperature, vlažnosti in zračnega 
tlaka, ki bi lahko bil potencialno zanimiv za določen krog uporabnikov, s stališča 
možnosti meritev temperature v npr. motornem prostoru ali opozarjanjem pri 
temperaturah pod lediščem v zimskem času. Nekatere uporabnike pa morda zanimajo 
okoljske meritve zgolj kot dodatek k obstoječemu naboru senzorjev. 
 
Velik poudarek pri razvoju tako strojne kot programske opreme je bil na 
avtonomiji merilnih enot. Ena izmed zahtev je bila avtonomno delovanje vsaj leto 
dni. S pomočjo različnih ukrepov, opisanih v nadaljevanju smo ta cilj presegli, sodeč 
po izračunih je bila dosežena avtonomija okoli dveh let. Druga pomembnejša zahteva 
je bila možnost montaže različnega števila senzorskih elementov na vezje, v 
odvisnosti od potreb in povpraševanja s trga.  Pri morebitnem večjem povpraševanju 
po merjenju temperature, bi proizvedli več vezij le s senzorjem okoljskih meritev, v 
nasprotnem pa bi se odločili za več drugih tipov enot.  
 
Na začetku naloge predstavimo nekaj splošnih značilnosti trenutnega sistema 
in razloge za razvoj brezžičnih merilnih enot. Sledi nekaj zahtev za omenjene enote, 
nato pa še poglavje, namenjeno teoretičnemu ozadju delovanja brezžične 
komunikacije. Temu sledita dve poglavji, namenjeni opisu razvoja strojne opreme ter 
integracije v obstoječo napravo in opisu razvoja programske kode za oba dela 
brezžičnega sistema. Ob zaključku so navedene tudi meritve lastne porabe merilnih 
enot in možnosti nadaljnjega razvoja v prihodnje.  
 
Ključne besede: brezžična komunikacija, plovila, sledenje, nadzor, meritve, 
avtonomija, poraba energije 
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Abstract 
This thesis describes the development phases of a wireless part of an vessel 
monitoring and tracking system. Wireless part of the system is meant to be an 
extension to mentioned functionality, providing the necessary simplification of 
measured quantity, because it alows the wireless unit to be placed right next to the 
device in question. 
 
In addition to the electrical measurements, we also added an environmental 
sensor, which measures temperature, humidity and air pressure. These measurements 
could be useful to a certain amount of users, for instance to measure the temperature 
inside the engine compartment or to alert user of risk of freezing, especially in winter 
time. On the other hand, some users might just be interested in those measurements 
as an added value to the current set of measurements. 
 
 We dedicated somewhat substantial portion of the hardware and firmware 
development cycle to wireless mesurement units' autonomy. The main objective was 
for the autonomy to last at least one year. By various improvements and careful 
selection of electronic elements, we made a wireless unit with roughly two years 
worth of authonomy. Second important aspect during development phase, was the 
possibility of mounting only certain sensors to the board. Based on demands from the 
market, we would produce more units with, for example, only environmental 
measurements, instead of sensors with all elements mounted on the board. 
 
Development is divided into several segments. At the beginning there are some 
basic explanatons about the current system and reasons for wireless node 
development. Next, we present the requirements for wireless units, followed by a 
section, in which we described some theoretical background behind the wireless 
protocol we used. The middle two sections are used to describe the phases of 
hardware and firmware development cycles of both sides of wireless part of the 
system. Lastly, there are some current consumption measurements of the wireless 
units and a few possibilities for future development. 
 
 
Key words: wireless communication, vessel, tracking, monitoring, 
measurements, autonomy, energy consumption 
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1  Uvod 
V času vedno večje povezanosti elektronskih naprav in sklopov v internetno 
omrežje je z vidika oddaljenega nadzora postal zanimiv tudi segment nadzora in 
sledenja lastniških jadrnic in motornih čolnov do velikosti okoli 20 metrov. V tem 
segmentu se pojavlja potreba po nadzoru in opozarjanju lastnikov med tem, ko je 
plovilo privezano v marini, lastnika pa  takrat ni na njem. Z elektrotehniškega vidika 
največji problem običajno predstavlja nadzor nad stanjem napolnjenosti 
akumulatorjev, v splošnem pa nepooblaščeni dostopi tretjih oseb na plovilo.  
Večina motornih čolnov ima poleg glavnega akumulatorja, ki skrbi za 
napajanje kritičnih delov sistema, vključno z motorjem, še enega ali več t.i. servisnih 
akumulatorjev. Ti skrbijo za napajanje ostalih, manj kritičnih porabnikov, kot so 
hladilnik, kuhalnik, klimatska naprava in razsvetljava. Na jadrnicah je v večini 
primerov vgrajen le en akumulator, saj je tudi število porabnikov običajno manjše 
kot pri motornih čolnih. Izjema so večje jadrnice, ki omogočajo tudi daljše čase 
jadranja. Napetostni nivoji v napajalnih sistemih so enaki kot v avtomobilski 
industriji, 12 V ali 24 V, čemur so prilagojeni tudi vsi električni porabniki.  
 
V zimskem času, ko je večina plovil privezana v marini, so električni porabniki 
večinoma izklopljeni oz. so v stanju pripravljenosti. Pomemben aspekt je tudi 
samopraznjenje akumulatorjev, ki prispeva k skupnemu praznjenju akumulatorjev. 
Posledično se lahko v času meseca ali dveh akumulatorji izpraznijo do te mere, da je 
njihova življenjska doba močno skrajšana, v najhujših primerih je potrebna tudi 
njihova zamenjava. To prinese s seboj velike stroške, ki se jim lastniki seveda želijo 
izogniti.  
Kot smo že omenili, so drug problem pri hrambi plovil v marinah preko zime 
nepooblaščeni dostopi tretjih oseb na plovila in posledične kraje ali škodni primeri 
zaradi vandalizma. Čeprav imajo marine vgrajene varnostne mehanizme za 
preprečevanje tovrstnih primerov, se ti občasno še vedno dogajajo.  
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Modifikacije obstoječe električne napeljave predstavljajo velik izziv tako s 
stališča izvedbe, kot tudi stroškov, saj so napeljave velikokrat težko ali celo 
nedostopne. Zaradi te omejitve se je pojavilo povpraševanje s trga po razvoju 
brezžičnih izvedb merilnih enot, ki bi vsebovale enega ali več senzorjev za zajemanje 
podatkov. V primeru brezžične izvedbe, se lastnik plovila izogne večini težav pri 
vgradnji, saj omogoča montažo merilne enote tik ob merjencu, kar običajno zahteva 
le vezavo nekaj krajših žic do same merilne enote. Poleg merjenja, se je izkazala 
potreba tudi po brezžičnih aktuatorjih, ki lahko vklapljajo ali izklapljajo določene 
manj kritične porabnike na plovilih, kot so luči, hladilnik, klimatske naprave ipd. Kot 
dodatek k merjenju električnih veličin, smo dobivali tudi zanimanje za možnost 
merjenja meteoroloških spremenljivk: temperature, vlažnosti in zračnega tlaka. 
Povpraševanje s trga je bila seveda glavna motivacija za razvoj brezžičnih 
merilnih enot, ki vključujejo vse zgoraj naštete meritve in možnost delovanja v 
aktuatorskem načinu. V okviru magistrske naloge smo torej razvili brezžično merilno 
enoto ter integrirali modul s podporo nizkoenergijske Bluetooth (»Bluetooth low 
energy – BLE«) komunikacije  v obstoječo napravo.  
 
Pri raziskovanju že obstoječih produktov smo naleteli na zanimivo ugotovitev, 
da so na trgu zelo redki proizvajalci, ki za svoje brezžične enote uporabljajo BLE 
komunikacijo. Našli smo nekaj primerov, pri katerih je izvedba v tehnologiji 
komunikacije pri frekvencah 433 MHz ali 868 MHz, kar pa za nas ni bilo 
sprejemljivo z vidika možnosti direktnega povezovanja naprave BM na pametni 
telefon mimo mobilne paketne povezave (»General Packet Radio Service – GPRS«). 
Večina proizvajalcev BLE merilnih enot prihaja s Kitajskega trga, njihov nabor 
funkcionalnosti pa je običajno dokaj omejen le na dva, morda tri tipe senzorjev, kot 
so pasivni infrardeči (»Passive InfraRed – PIR«) senzor premikanja ter magnetno 
stikalo za detekcijo odpiranja vrat. V času pisanja te naloge tudi nismo zasledili 
komercialno dostopnih brezžičnih aktuatorjev s tehnologijo BLE, kar je bil še 
dodaten argument za razvoj lastnih enot.  
Zasnova sistema   11 
 
2 Zasnova sistema 
2.1 Opis obstoječe naprave za nadzor in sledenje 
Za potrebe preprečevanja prej omenjenih najpogostejših problemov praznjenja 
akumulatorjev in nepooblaščenih dostopov, je bila v podjetju Sentinel d.o.o. 
predhodno razvita nadzorna naprava z imenom nadzorni sistem plovila (angl.  »Boat 
monitor«, v nadaljevanju BM naprava), katere glavni namen je sledenje ter nadzor 
nad plovili. Funkcije nadzora vključujejo meritve napetosti glavne in servisnih 
baterij, opozarjanje lastnika glede nepooblaščenih vstopov na plovilo v času njegove 
odsotnosti s pomočjo zunanjih senzorjev premikanja in magnetnih stikal na vratih ali 
oknih, ter opozarjanje ob vdoru vode s pomočjo magnetnega plovca. Omogoča tudi 
beleženje lokacije plovila s pomočjo globalnega sistema za pozicioniranje (»Global 
Positioning System – GPS«) komunikacije z namenom ustvarjanja zgodovine 
preplutih poti. Na sliki 1.1 je prikazan dejanski izgled osnovne naprave BM. 
 
 
Slika 1.1:  Fotografija izgleda naprave BM. Kovinski konektor na levi služi za priklop na vodilo 
NMEA, desno je nameščen kabel, ki omogoča priklop na različne merjence in digitalne senzorje. 
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Poleg omenjenih funkcionalnosti, BM naprava podpira tudi branje podatkov s 
komunikacijskega vodila NMEA 2000 (»National Marine Electronics Association«), 
ki je standardizirano vodilo v navtični industriji in je podobno CAN (»Controller 
Area Network«) vodilu v avtomobilski industriji. Gre za vodilo, ki omogoča 
komunikacijo med posameznimi napravami na plovilu. Največkrat se v kabini nahaja 
tudi NMEA 2000 kompatibilen prikazovalnik, ki omogoča prikaz vseh pomembnih 
podatkov od parametrov motorja, globine vode pod plovilom, hitrosti in smeri vetra 
do podatkov o lokaciji za potrebe avtopilota in navigacije.  
 
Omenjena BM naprava vse izmerjene vrednosti pošilja na oddaljeni skupni 
strežnik (ta se nahaja v Tehnološkem Parku Brdo, pod okriljem podjetja Xlab d.o.o.) 
preko mobilne podatkovne paketne povezave GPRS. V primeru nezadostne 
pokritosti z mobilnim signalom na trenutni lokaciji jih shranjuje v notranji 
pomnilnik, ob ponovnem vplutju na območje z boljšo pokritostjo pa se pošljejo tudi 
vsi shranjeni podatki. Na strežniku se podatki dodatno obdelajo za človeku 
prijaznejšo prezentacijo. Hkrati se vsi ti podatki shranjujejo v arhivu na strežniku in s 
tem omogočajo uporabniku pregled nad spreminjanjem merjenih vrednosti skozi 
zgodovino.  
 
Za prikazovanje vseh teh podatkov je na voljo tudi aplikacija za mobilne 
naprave, v katero se vsak uporabnik prijavi z uporabniškim imenom in geslom ter si s 
tem pridobi dostop do njih. Poleg spremljanja električnih veličin omogoča aplikacija 
tudi pregled nad preplutimi potmi na podlagi GPS sledi ter ob morebitnih vrednostih 
zunaj nastavljenih meja po potrebi opozori uporabnika, ki lahko ustrezno ukrepa s 
posredovanjem lastnika marine v kateri je privezano plovilo, v kolikor uporabnika 
takrat ni na njem. V primeru, da na svojem plovilu lastnik nima možnosti merjenja 
katere od veličin, si lahko v aplikaciji to vrednost tudi skrije in zanjo tudi ne dobiva 
alarmov. 
 
 
 
 
Zasnova sistema   13 
 
 
 
2.2 Zahteve pri razvoju merilne enote in komunikacijskega 
vmesnika 
Kot omenjeno, sem v okviru sistema za nadzor in sledenje v okviru pričujoče 
magistrske naloge razvil merilno enoto in komunikacijski vmesnik nadzorne enote. 
Najprej se posvetimo zahtevam. Pri vseh brezžičnih, baterijsko napajanih merilnih 
enotah na trgu, je glavna zahteva pri razvoju kar se da nizka poraba energije za 
delovanje in s tem čim daljša avtonomija. Tudi v našem primeru je ta zahteva 
narekovala vsaj leto dni avtonomije. Druga pomembnejša zahteva je bila možnost 
vsaj dveh digitalnih vhodno-izhodnih priključkov, ki lahko služita bodisi kot 
aktuatorja za vklop in izklop posameznih električnih naprav na plovilu, na primer kot 
vhoda za različne digitalne signale v smislu raznih magnetnih in fizičnih stikal. 
Priključka naj bosta nastavljiva po želji, v različnih kombinacijah. Ostale zahteve 
vključujejo meritev vsaj ene zunanje analogne napetosti, meritve toka skozi sistemski 
merilni (»shunt«) upor, dodan naj bo tudi senzor temperature, vlage in zračnega 
tlaka. Zaradi nižanja proizvodnih stroškov naj bo tiskano vezje enako za vse tipe 
merilnih enot, glede na potrebe posameznih uporabnikov mora obstajati možnost 
montaže različnih merilnih elementov med samo proizvodnjo.  
Programska koda naj bo prav tako enaka pri vseh merilnih enotah, 
implementacija mora vsebovati možnost prilagajanja parametrov med delovanjem, 
med drugim spreminjanje merilnih intervalov za posamezne veličine, konfiguracija 
vhodno-izhodnih priključkov ter onemogočanje posameznih meritev. Merilne enote 
naj se med seboj razlikujejo po imenu naprave, ki naj vsebuje tudi del fizičnega 
naslova modula, za potrebe ustvarjanja bele liste senzorjev, ki se lahko povezujejo na 
eno glavno napravo. Pri merilni enoti naknadna nadgradnja programske kode preko 
BLE povezave ni predvidena. 
Na strani naprave BM naj obstaja možnost preklopa načina delovanja BLE 
modula v takšni meri, da omogoča tako branje podatkov z več senzorjev, kot tudi 
direktno povezavo s pametnim telefonom na zahtevo s strani procesorja na BM 
napravi. Največje število z njo seznanjenih brezžičnih merilnih enot naj bo do 16. 
Zahtevana je tudi možnost nadgradnje programske kode BLE modula ali glavnega 
procesorja preko GPRS in BLE povezave. Komunikacija z glavnim procesorjem naj 
poteka preko serijskega perifernega (»Serial Peripheral Inerface – SPI«) vmesnika. 
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Centrala naj na določene intervale zahteva podatke s periferij, kar stori s 
primernim ukazom, poslanim na posamezno periferijo. Le-ta nato odgovori z nizom 
podatkov, ki se pretvorijo zapišejo v za to namenjene registre, od koder jih prebere 
glavni procesor ter pošlje na glavni podatkovni strežnik. V nekaterih primerih mora 
periferija samodejno obvestiti centralo, da je prišlo do nujnega dogodka (alarma), kar 
s pridom izkoriščamo pri prekoračenih mejnih vrednostih vhodne napetosti, nizki 
napetosti baterije oz. pri dogodkih na digitalnih vhodih.  
2.3   Shema sistema 
Na sliki 2.1 prikazujemo splošno blokovno shemo sistema z BM napravo in 
bodočimi merilnimi enotami. 
 
 
 
Slika 2.1:  Blokovna shema sistema z BM napravo in brezžičnimi merilnimi enotami 
Brezžični del sistema je sestavljen iz modula na BM napravi in več brezžičnih 
merilnih enot. Število brezžičnih merilnih enot, ki so lahko seznanjene (ne pa tudi 
hkrati povezane!) z eno BM napravo smo iz praktičnih razlogov omejili na 16, v 
teoriji te omejitve ni. Obstaja omejitev na 8 naprav (v nadaljevanju periferij), ki so 
lahko hkrati povezane na eno glavno napravo (v nadaljevanju centralo), kar pa izvira 
iz omejitve programske kode o čemer govori  poglavje 5.4. 
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Merilne enote se napajajo dvema baterijama velikosti »AAA«. Vsaka merilna 
enota sporoča tako izmerjene vrednosti zunanjih veličin, kot tudi stanje lastne 
baterije. Same meritve se izvajajo na različne intervale, časovno bolj kritični naj se 
merijo pogosteje, ostali pa redkeje. Med časovno kritične spadajo na primer analogne 
napetosti ter tok preko merilnega upora, med manj kritične pa meteorološke meritve 
(temperatura, vlaga, pritisk). Digitalni vhodi naj se prožijo preko prekinitev, zato 
intervalno merjenje njihovih vrednosti ni potrebno. 
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3 Opis protokola BLE 
Kot že omenjeno, smo za brezžično komunikacijo ob razširitvi funkcionalnosti 
obstoječega sistema uporabili protokol BLE, ki se nam je zdel najboljša izbira, 
predvsem zaradi možnosti kasnejšega direktnega povezovanja BM naprave direktno 
na pametni telefon. V nadaljevanju so opisane glavne splošne značilnosti BLE 
protokola, ki so potrebne za razumevanje implementacije programske kode 
Do leta 2010 je bil splošno znan in uporabljan klasični Bluetooth protokol, ki 
so ga uporabljali in podpirali praktično vsi proizvajalci brezžičnih naprav. Decembra 
2010 je skupina Bluetooth »Special Interest Group« (SIG), v kateri so vse velike 
svetovne korporacije v elektronski industriji, izdala specifikacije za Bluetooth verzijo 
4.0, ki ga je prvotno razvila in zasnovala Nokia. Komercialni imeni za ta protokol sta 
Bluetooth smart in Bluetooth Low energy (BLE). Kot že ime pove, je največja 
prednost pred prejšnjimi verzijami protokola v tem, da omogoča velike prihranke v 
porabljeni energiji za prenos podatkov. 
 
Pri prejšnjih verzijah protokola je bila povezava med dvema napravama 
vzpostavljena neprestano, kar je pomenilo stalno porabo energije, četudi se podatki 
med napravama niso prenašali. Pri BLE protokolu pa je glavna razlika v tem, da se 
povezava med napravama vzdržuje v t.i. intervalu povezovanja (»connection 
interval«), ki je nastavljiv v okviru krovnih specifikacij protokola. Glavna ideja je, da 
sta centrala in periferija sinhronizirani z vzdrževanjem povezave. Periferija z 
določeno periodo pošilja pakete podatkov, kar za centralo pomeni, da je povezava še 
vedno aktivna, hkrati centrala odgovarja na te pakete s potrditvijo. V kolikor paket ne 
pride ob točno določenem časovnem trenutku, se lahko smatra, da je povezava 
prekinjena. Paket lahko vsebuje koristne informacije za obe strani, lahko pa gre le za 
prazen paket, namenjen vzdrževanju povezave. 
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Obstaja še dodaten parameter pri vzdrževanju povezave, ki dovoljuje določeno 
število izpuščenih paketov, v kolikor katerakoli od naprav ne zahteva pošiljanja 
svežih podatkov. Ta parameter se imenuje latenca (»Slave Latency«), ki ponazarja 
največje število zaporednih izpuščenih podatkovnih paketov. Ta parameter s pridom 
izkoriščamo v aplikacijah, pri katerih je zahtevana zelo nizka poraba energije. 
Uporaba dovolj dolgih intervalov povezovanja, reda nekaj 100 ms in dovolj veliko 
latenco, omogoča večletno delovanje majhnih periferij, napajanih z eno samo 
gumbno baterijo. Ta lastnost je omogočila razmah različnih dodatkov za pametne 
telefone in tudi v bolj splošnih senzorskih omrežjih, poznanih kot Internet of Things 
(IoT).  
Zaradi naravnanosti protokola v čim nižjo porabo energije, ima proti 
klasičnemu Bluetooth protokolu tudi znatno nižje hitrosti prenosa podatkov. Verzija 
Bluetooth 2.0 + EDR, ki uporablja kodiranje 8DPSK, omogoča teoretične hitrosti 
prenosa podatkov do okoli 3 Mb/s, v praksi pa je ta številka nekoliko nižja, do okoli 
2 Mb/s [3].  
V primeru verzije 4.0, so teoretične hitrosti prenosa v rangu 1 Mb/s, v praksi pa 
se izkaže, da je hitrost odvisna od različnih dejavnikov, predvsem od dolžine 
intervala povezovanja in zasedenosti frekvenčnega prostora. Preprost izračun pokaže, 
da je največja pričakovana hitrost prenosa podatkov okoli 125 kb/s [1]. Take hitrosti 
v praksi vseeno niso moteče, saj je celotna arhitektura BLE zasnovana na prenašanju 
majhnih paketov podatkov v bolj ali manj pogostih intervalih in ni namenjena za 
prenose velikih količin podatkov. V primeru najkrajših intervalov povezovanja se 
poraba energije bistveno ne razlikuje od klasičnega Bluetooth protokola. 
Pri primerjavi hitrosti prenosa je namerno izpuščen protokol verzije 3, saj le-ta 
uporablja druge oblike komunikacije (WiFi) za sam prenos podatkov. 
 
 
 
 
 
 
Opis protokola BLE   19 
 
 
 
3.1  Arhitektura omrežja 
 
Vsaka BLE periferija ima lahko dva načina delovanja. Lahko le oddaja pakete 
podatkov brez povezave (»broadcasting«) ali pa s centralo vzpostavi povezavo. V 
prvem primeru lahko centralna enota le posluša za oddanimi paketi, nanje pa ne more 
odgovoriti, v primeru s povezavo pa komunikacija poteka tudi v obratni smeri. 
Povezava se lahko z različnimi tehnikami tudi kodira in s tem zaščiti pred 
prisluškovanjem tretjih oseb, omogoča pa tudi organizacijo podatkov v smiselne, 
zaključene enote – servise (»services«), ki imajo lahko več karakteristik 
(»characteristics«), vsaka s svojimi atributi in lastnostmi, o čemer bo več govora v 
nadaljevanju. 
 
Slika 3.1:  Shema omrežja z oddajanjem 
Vsaka BLE periferna naprava mora pošiljati oglaševalne pakete (»advertising 
packets«) z namenom, da jo centrale lahko odkrijejo in se na oglaševanje odzovejo, 
bodisi z vzpostavitvijo povezave, bodisi le z obdelavo podatkov, ki jih oglašuje 
periferija. V oglaševalskem paketu je razvijalcu na voljo največ 31 B podatkov, ki jih 
lahko periferija odda brez povezave. Ob tem velja omeniti, da lahko periferija odda 
še en tak paket ob uspešnem skeniranju s strani centrale. V žargonu se to imenuje 
»scan response« paket, kar efektivno podvoji količino poslanih podatkov. Še vedno 
pa centrala ne more poslati nobenih uporabnih podatkov na periferijo. 
Tak način delovanja je primeren predvsem ob uporabi oddajnikov (»beacon«), 
ki le oddajajo pakete podatkov brez povezave. Med drugim omogočajo tudi njihovo 
lociranje v prostoru glede na oddajno in sprejeto moč signala, ali pa za enostavno 
branje temperature v prostoru. Kot vidimo, gre v veliki meri za neobčutljive podatke, 
kjer ne prihaja do možnosti zlorab. 
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Druga možnost pa je oglaševanje z namenom vzpostavljanja povezave. V tem 
primeru, ob prejemu takega paketa, centrala sproži ta postopek. Pri tem postopku sta 
centrala in periferija povezani z unikatno povezavo z možnostjo izmenjave podatkov 
med obema napravama. Takoj, ko je periferija povezana, se običajno preneha 
oglaševati. To ne drži v vseh primerih, saj BLE specifikacije za verzijo 4.2 
dovoljujejo tudi več hkratnih povezav na strani periferije, ne le na strani centrale. 
Zaradi omejitev programske kode, uporabljene v tej magistrski nalogi, se bomo 
omejili na največ eno povezavo naenkrat na strani periferije.  
 
Slika 3.2:  Shema omrežja s povezavami. 
Običajna praksa je, da se po vzpostavitvi povezave centrala in periferija 
uskladita glede parametrov povezave. Območja vrednosti so definirana na obeh 
straneh, tako na periferiji kot centrali, običajno pa je pobudnik parametrov periferija. 
V kolikor izbrani parametri povezave ne ustrezajo shranjenim mejam, jih lahko 
katerakoli stran zavrne in po navadi prekine povezavo z ustreznim razlogom, ki se 
izmenja med obema napravama. Odziv je odvisen od aplikacije za katero se 
uporablja povezava.  
Parametri povezave so določeni z minimalnim in maksimalnim intervalom, 
latenco in časom, po katerem se povezava smatra za prekinjeno (»supervision 
timeout«). Na centralni strani je možno določiti kateri interval preferira, naj bo to 
minimalni, maksimalni ali srednji.  
Še dva od parametrov, ki sta pomembna za vzpostavljanje povezave, in se 
uporabljata na centralni strani, se imenujeta interval skeniranja (»scan interval«) in 
okno skeniranja (»scan window«). Interval skeniranja pove centrali, kako pogosto 
naj zažene skeniranje za novimi oglaševalskimi paketi, okno skeniranja pa koliko 
časa naj traja skeniranje.  
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Ta dva parametra sta pomembna zaradi dejstva, da poteka oglaševanje le na 
treh kanalih v 2,4 GHz pasu, zato se morata, zaradi skakanja med kanali, centrala in 
periferija frekvenčno prekrivati v določenem časovnem trenutku, da centrala lahko 
odkrije periferijo, ki se želi povezati. Daljši kot je interval in krajše kot je okno, dlje 
časa lahko traja, da se povezava vzpostavi. Čas do vzpostavitve je načeloma 
naključen in odvisen od skokov med kanali. 
3.2  Servisi in karakteristike 
3.2.1  Servisi 
Kot smo že omenili v poglavju o arhitekturi omrežja, so jedro izmenjave 
podatkov med napravami servisi in karakteristike. Servis je krovna struktura, ki v 
teoriji lahko vsebuje poljubno število karakteristik, v praksi pa večinoma srečujemo 
med 1 in 5 karakteristik na servis. Seveda obstajajo izjeme, kjer je število večje, to pa 
je odvisno od implementacije in potreb razvijalca programske opreme.  
Vsak servis in karakteristike imajo svojo unikatno identifikacijsko številko 
(»Universal Unique IDentifier – UUID«), ki se uporabljajo za njihovo naslavljanje in 
tudi prepoznavo standardiziranih servisov. UUID je 128-bitna številka, ki je 
sestavljena iz naključnega niza števil. Bluetooth SIG je za nekatere izmed 
standardiziranih servisov predpisal točno določen UUID, kateri se lahko uporabi le 
tem servisu. Standardizirane UUID številke vsebujejo fiksni in variabilni del. Za 
primer vzemimo sledečo številko:  xxxxxxxx-0000-1000-8000-00805F9B34FB, kjer 
je variabilen del označen z x. Namesto njih, razvijalec vstavi skrajšan, 32-bitni 
UUID, ki je definiran s strani Bluetooth SIG, vključno z vodilnimi ničlami. 
Posodobljen seznam standardiziranih servisov je vedno na voljo na spletni strani 
Bluetooth SIG [4]. 
Nekaj primerov standardiziranih UUID števil: 
- Servis za notifikacijo alarmov 
- Servis stanja baterije 
- Servis za merjenje zračnega tlaka 
- Servis za nivo krvnega tlaka 
- … 
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V primeru, da želi razvijalec implementirati svojo strukturo servisov, mora 
določiti oz. generirati svoj unikaten UUID, ki se ne sme prekrivati s 
standardiziranimi. To običajno doseže s posebnimi orodji za generacijo UUID-jev. 
Ker gre po navadi za aplikacijo po meri, razvijalcu ni potrebno objavljati le-teh, če 
pa to želi, lahko zaprosi za javno objavo. S tem omogoči tudi ostalim razvijalcem, da 
uporabijo njegove servise za izdelavo svojih aplikacij. Tega se običajno poslužujejo 
podjetja kot so Apple, Microsoft in druga, tudi manjša in manj znana podjetja, ki 
želijo s svojimi izdelki doseči večji krog uporabnikov. 
 
3.2.2  Karakteristike 
Kot že omenjeno, lahko posamezen servis vsebuje več karakteristik, s katerimi 
prenašamo podatke med centralo in periferijo. Karakteristika ima lahko več različnih 
lastnosti, s katerimi določamo kakšna oblika komunikacije je dovoljena. Možne 
lastnosti so: 
- Branje 
- Pisanje 
- Pisanje z avtentikacijo (»signed write«) 
- Notifikacija 
- Indikacija 
 
Lastnosti se nastavijo glede na zahteve aplikacije. Če vzamemo za primer 
karakteristiko, ki je namenjena zgolj periodičnemu branju trenutnih vrednosti nekega 
senzorja, ji lahko nastavimo le lastnost branja, ostalih pa ne. S tem omogočimo, da 
centrala le prebere vrednost, ne more pa pisati v to karakteristiko.  
 
V kolikor želimo, da nas periferija opozori na spremembo vrednosti oz. nam 
samodejno sporoči določeno vrednost, lahko nastavimo tudi lastnosti indikacije in 
notifikacije. Ti dve lastnosti se razlikujeta v tem, da pri notifikaciji periferija pošlje 
podatke ne glede na to, ali jih je centrala uspela sprejeti in obdelati, pri indikaciji pa 
periferija sporoči centrali, da so podatki pripravljeni na branje. Nato jih centrala ob 
svojem času prebere, ko njen procesor ni zaseden z drugimi opravili. Pomembno je 
opozoriti, da centrala ne more sprejemati notifikacij ali indikacij preden se naroči na 
njihovo prejemanje. To poteka z vpisom eno bitne vrednosti v bitnem polju 
karakteristike, kar je znak, da se je centrala naročila in omogočila notifikacije.  
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Podobno kot branje se lahko nastavi lastnost pisanja, le da tu obstaja tudi 
možnost pripravljenega pisanja oz. pisanja z avtentikacijo. V primeru, da ima 
karakteristika nastavljeno lastnost navadnega pisanja, lahko centrala piše vrednosti v 
karakteristiko direktno, brez čakanja na potrditev. V prvem primeru pa centrala 
najprej pošlje zahtevo za pisanje v karakteristiko, nato počaka na odgovor periferije. 
Glede na stanje povezave lahko periferija odobri zahtevo za pisanje in centrala zapiše 
podatke v karakteristiko, lahko pa ga tudi zavrne, kar se največkrat zgodi ob 
nekodirani povezavi med obema napravama. Običajno se povezava kodira ob 
povezavi dveh seznanjenih (»bonded«) naprav. Zavrnjeno zahtevo za pisanje 
velikokrat uporabimo za sprožanje postopka kodiranja ali seznanjanja obeh naprav 
ob prvi uspešni povezavi.  
  
Karakteristike imajo omejeno količino podatkov, ki jih lahko razvijalec doda 
za pošiljanje v enem povezavnem dogodku (»connection event«) in sicer na 20 
bajtov. V kolikor želi periferija poslati večjo količino podatkov, jih je potrebno 
razdeliti na kose, ki so manjši od tega, nato pa jih poslati ob vsakem novem intervalu 
povezovanja. V praksi se izkaže, da v primerih z delitvijo podatkov na manjše dele, 
pride v poštev le prenos z notifikacijami ali indikacijami, saj mora v nasprotnem 
primeru centrala stalno brati karakteristiko in preverjati za morebitne nove podatke, 
zato bi bila lahko hitrost prenosa mnogo manjša od predvidene.  
Specifikacije BLE omogočajo tudi pošiljanje več paketov podatkov v enem 
intervalu povezovanja. To število je odvisno od same implementacije programske 
kode pri posameznih proizvajalcih čipov oz. gonilnikov, v praksi se giblje med 1 in 6 
paketov na en interval. V našem primeru nam Nordic-ova BLE programska koda 
omogoča pošiljanje do 6 paketov v enem povezovalnem dogodku. To lastnost s 
pridom izkoriščamo v primerih, ko želimo prenesti večjo količino podatkov in tudi 
ob prenašanju datotek s strojno kodo ob nadgradnji programske kode, o čemer bo več 
govora v 5. poglavju. Nasprotno implementacija na centralni strani omogoča sprejem  
le enega paket na povezavni dogodek. 
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3.3 Odkrivanje tabele atributov 
Odkrivanje tabele atributov ali z drugim imenom »service discovery« je 
postopek, pri katerem centrala zahteva seznam servisov in karakteristik od periferije. 
S tem si ustvari kopijo UUID-jev in posebnih identifikacij za vsako povezavo 
posebej (»handle«), preko katerih komunicira s periferijo. Na tem mestu velja 
omeniti, da je ta postopek obvezen za splošne centrale, ki nimajo vnaprej določenih 
tipov periferij, s katerimi se lahko povezujejo. Splošne centrale se večinoma 
uporabljajo za odpravljanje hroščev in napak v kodi med razvojem periferij. Ker so v 
večini primerov nameščene na pametnih telefonih ali osebnih računalnikih, si lahko 
razvijalec grafično predstavlja kakšne servise in karakteristike vsebuje posamezna 
periferija.  
Ker so resursi v večini vgrajenih sistemov omejeni, se običajno poslužujemo 
drugačne metode ustvarjanja tabele atributov. V kolikor smo prepričani, da se na naši 
periferiji tabela ne bo spreminjala med njenim delovanjem, lahko ročno vpišemo vse 
potrebne podatke, s katerimi kasneje identificiramo posamezne karakteristike in 
servise. Po navadi se taka tabela shrani v bliskovni (»flash«) pomnilnik, nato pa jo 
preberemo ob vzpostavitvi povezave s periferijo. Tak postopek uporablja tudi 
aplikacija v tem magistrskem delu, zato splošnega odkrivanja tabele ne bomo 
posebej opisovali.  
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4 Razvoj strojne opreme merilne enote in vmesnika 
4.1 Izbira glavnih gradnikov vezja 
Pred samim začetkom razvoja brezžičnega dela sistema, smo se morali odločiti 
za proizvajalca integriranih vezij, ki ponuja procesor z vgrajenim radio frekvenčnim  
(RF) vmesnikom na samem integriranem vezju. Dva največja proizvajalca, ki 
ponujata tovrstne rešitve sta Texas Instruments in Nordic Semiconductor. Pri 
odločanju za proizvajalca smo morali pretehtati med razširjenostjo, podporo, ceno in 
tudi poznavanjem arhitekture vezja.  Ker sem se osebno na fakulteti že srečal z 
Nordicovim vezjem, konkretno NRF51822, je to pretehtalo odločitev na njihovo 
stran. Druga pomembnejša prednost je uporaba ARM procesorjev v integriranem 
vezju, za razliko od Texas-ovega vezja, v katerih se nahaja nekoliko zastarela 
arhitektura procesorjev 8051. 
 
Druga pomembnejša točka pri razvoju, tako merilnih enot kot BLE vmesnika 
na BM napravi, je bila odločitev za lasten razvoj RF dela vezja s pripadajočo anteno 
in prilagoditvami, ali pa nakup sestavljenih modulov, ki so na voljo na prostem trgu. 
Razvoj lastnega RF vezja je na prvi pogled cenovno sprejemljivejša rešitev, vendar 
pa je potrebno poudariti, da bi bilo v tem primeru potrebno izvajati dodatne 
preizkuse za pridobitev certifikatov, ki so potrebni za prodajo na Evropskem trgu. 
Predvsem gre tu za direktivo R&TTE, pri kateri so potrebna zahtevna in predvsem 
draga testiranja, kar za nas ni bilo sprejemljivo. Zato smo se odločili za vgradnjo že 
sestavljenih modulov, ki so testirani s strani njihovih proizvajalcev. V tem primeru, 
nam ni bilo potrebno izvajati omenjenih testiranj. Posledica tega pa je bila višja cena 
samih modulov, ki se giblje v rangu med 11,5€ za eno enoto in 10,5€ za enoto, pri 
količinah 100 enot in več [5]. 
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4.2  Opis uporabljenega modula BL600 
Kot smo že uvodoma omenili, smo si za našo aplikacijo izbrali že sestavljen in 
certificiran BLE modul. Konkretno, gre za modul z oznako BL600, proizvajalca 
Laird. Modul je primarno namenjen za uporabo s programskim jezikom Smart Basic, 
ki ponuja hitro in enostavno rešitev za preproste aplikacije in povezovanje med BLE 
napravami. Po pregledu značilnosti tega programskega jezika smo sklenili, da ne 
ponuja dovolj nizkonivojskega programiranja za naš primer uporabe, zato smo 
uporabili s strani Lairda nepodprto možnost programiranja v jeziku C in nalaganja 
programa na modul preko serijskega vmesnika za razhroščevanje (»Serial Wire 
Debug - SWD«) . 
  
Modul ima vgrajene vse potrebne komponente za samostojno delovanje, tako 
kristale za sistemsko uro in uro realnega časa kot tudi primerno pasivno vezje za 
prilagoditev impedance antene na izhodno impedanco integriranega vezja. Procesor z 
vsemi potrebnimi elementi za delovanje je pokrit s kovinsko zaščito za zmanjšanje 
vpliva elektromagnetnih interferenc (EMI). Zunaj kovinske zaščite se v našem 
primeru nahaja keramična antena. Pri nekaterih izvedbah je namesto antene 
nameščen »u.FL« priključek, ki služi za priklop primerne zunanje antene z večjim 
dobitkom. Tretja izvedba pa ne vključuje antenskih priključkov, RF signal je 
pripeljan po prilagojeni liniji z impedanco 50Ω do enega izmed priključnih 
kontaktov na spodnji strani modula, razvojni inženir pa nato sam načrta anteno, 
bodisi na tiskanem vezju ali preko zunanje antene. V našem primeru je bila 
keramična antena dovolj dober kompromis med dosegom BLE signala in proizvodno 
ceno, da smo se odločili za to rešitev. 
 
Slika 4.1:  BLE modul BL600. Vir: lairdtech.com 
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4.2.1  Mikrokrmilnik v modulu BL600 
Integrirano vezje NRF51822 temelji na sklopu dveh tehnologij, na eni strani je 
32-bitni procesor z jedrom ARM Cortex M0, na drugi pa analogni, 2,4 GHz del, ki 
skrbi za oddajanje, sprejemanje in BLE protokol na najnižjem nivoju. V modulu 
BL600 je vgrajena različica integriranega vezja z 256 kB bliskovnega in 16 kB 
delovnega pomnilnika (»Random Access Memmory – RAM«). Poleg tega ima vezje 
vgrajenih tudi veliko perifernih naprav, med njimi modul za računanje cikličnih 
(»Cyclic redundancy check - CRC«) polinomov, 128-bit AES ECB/CCM/AAR ko-
procesor, (»Inter Integrated Circuit - I2C«) vmesnik, SPI master/slave in univerzalno 
asinhronsko serijsko komunikacijo (UART), 8-kanalni 10-bitni analogni-digitalni 
pretvornik, uro realnega časa (RTC) idr.  
RF del vezja omogoča nastavljanje oddajne moči med -30 dBm in +4 dBm, 
sprejemno občutljivost do -96 dBm in podpira tako BLE kot »Nordic Gazell 
protokol«. Na trgu obstaja še eno podobno vezje, NRF51422, ki se razlikuje v tem, 
da podpira poleg omenjenih dveh protokolov tudi ANT, ki je predhodnik BLE 
protokola. 
Integrirana vezja odlikuje ultra nizka poraba energije, ki je seveda odvisna od 
mnogih parametrov, med drugim številom vklopljenih perifernih modulov in oddajno 
močjo RF dela vezja. Specifikacije navajajo podatek, da je poraba vezja v stanju 
mirovanja 2,6 µA, ob največji oddajni moči pa naraste do okoli 12 mA. Tu velja 
poudariti, da to ni stalna poraba toka, gre za porabo v pulznem načinu. Ob sprejemu 
ali oddaji paketa se za kratek čas poraba poveča, nato ponovno pade do naslednjega 
povezavnega dogodka. Podoben primer je tudi oglaševanje, s to razliko, da je paket 
nekoliko daljši zaradi skeniranja in odziva periferije nanj. Primera meritev toka iz 
baterije sta prikazana na slikah 4.2 in 4.3. 
S pravilno uporabo stanja mirovanja in finim nastavljanjem parametrov 
povezave je mogoče minimizirati porabo energije do te mere, da lahko naprave 
delujejo več let z ustreznim baterijskim napajanjem.  
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Slika 4.2: Poraba toka med pošiljanjem paketa za vzdrževanje povezave. 
 
Slika 4.3:  Poraba toka med pošiljanjem oglaševalskega paketa. 
 
 
 
 
 
 
 
 
Razvoj strojne opreme merilne enote in vmesnika   29 
 
 
 
4.3  Uporabljena razvojna orodja 
4.3.1  Razvojna plošča 
Pri razvoju tako strojne in programske opreme nam je bila v veliko pomoč 
razvojna plošča Nordic NRF51-DK, ki je prikazana na sliki 4.4, na kateri sta 
vgrajena tako čip NRF51822 s pripadajočim 2,4 GHz RF vezjem, kot tudi vezjem za 
programiranje J-LINK, podjetja Segger.  
 
Slika 4.4:  Razvojna plošča NRF51-DK.Vir: Nordic semiconductor 
Dobra stran vgrajenega programatorja je tudi v tem, da omogoča programiranje 
zunanjih mikrokrmilnikov preko za to namenjenih priključkov. V našem primeru 
smo to s pridom izkoristili za programiranje prototipnih verzij pri prvem testiranju po 
sestavljanju.  
Poleg programiranja in zagona že napisanih primerov programske kode, 
omogoča razvojna plošča uporabo tudi dveh zelo pomembnih orodij v razvoju BLE 
aplikacij. Eno od njih je Nordic-ov program Master Control Panel (MCP), ki teče na 
osebnem računalniku je namenjen vizualni predstavitvi oglaševalskih paketov, 
servisov, karakteristik ter omogoča tudi nastavljanje in prikaz različnih parametrov 
povezave.  Program deluje tako, da pred uporabo naložimo že prevedeno programsko 
kodo na razvojno ploščo, nato pa poženemo še program na osebnem računalniku. 
Prej omenjeni J-LINK programator služi tudi kot vmesnik med UART in 
univezrzalnim serijskim vodilom (USB). Procesor pošilja podatke preko UART 
protokola na J-LINK, ta pa naprej preko USB povezave na osebni računalnik. Te 
podatke nato ustrezno obdela MCP in jih prikaže v oknu. Uporaba programa je 
prikazana na sliki 6.2. 
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Drugo pomembno orodje pa se imenuje »BLE Sniffer«. Njegova glavna naloga 
je prestrezanje posameznih paketov podatkov, ki se prenašajo med dvema 
napravama. Pri tem je dokaj pomembno, da je razvojna plošča nameščena med obe 
napravi za optimalen sprejem in prestrezanje teh podatkov. Ponovno je orodje 
razdeljeno na dva dela in sicer na programsko kodo, ki teče na razvojni plošči in 
programom na osebnem računalniku. Del programa teče v ukazni vrstici, drugi del pa 
vključuje uporabo programa WireShark. Programska koda na razvojni plošči 
prestrežene pakete podatkov pošlje preko USB vmesnika na osebni računalnik, kjer 
jih nato obdela program WireShark. Omogoča nam tako vizualno predstavo sestave 
posameznih paketov, kot tudi njihovo časovno zaporedje. 
 
4.3.2  Načrtovalski program Altium designer 
Za načrtovanje tiskanega vezja smo uporabili profesionalni program Altium 
Designer. Z njim sem se prvič srečal na fakulteti v okviru dodiplomskega študija, 
uporabljamo pa ga tudi v našem podjetju. Program omogoča načrtovanje eno in več 
plastnih vezij, vgrajena ima zmogljiva orodja za električno simulacijo vezij, 
načrtovanje impedančno prilagojenih linij ter podpira tudi načrtovanje in 
programiranje FPGA vezij. 
4.4  Načrtovanje strojne opreme merilnih enot 
 Zaradi univerzalnosti BL600 modulov, smo jih uporabili tudi pri načrtovanju 
brezžičnih senzorjev. Pri načrtovanju merilnih enot je bilo ključnega pomena 
zmanjševanje porabe energije na najnižjo možno raven. Del ukrepov za nizko porabo 
je izveden v strojnem delu, del pa v programskem. Pri elektronskem delu so glavno 
vlogo odigrale čim višje upornosti delilnikov za branje analogne napetosti, uporaba 
ostalih podpornih in merilnih integriranih vezij s čim nižjo porabo ter možnostjo 
izklopa s strani procesorja. Na vezju imamo le en delilnik napetosti, ki meri trenutno 
napetost  napajalnih baterij. Skupna upornost delilnika je nazivno 5,2 MΩ, kar ob 
predpostavljenih 3 V napetosti baterij predstavlja konstantno porabo toka okoli 570 
nA. Zaradi visoke impedance delilnika smo na upor R7 dodali še keramični 
kondenzator s kapacitivnostjo 100 nF, ki skrbi za prenos naboja na vhodni 
kondenzator ob vzorčenju analognega vhoda na procesorju.  
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Za merjenje diferencialnih napetosti na zunanjih uporih za merjenje toka 
(»shunt« uporih), smo predvideli integrirano vezje z vgrajenim 4-kanalnim AD 
pretvornikom z ojačevalnikom in I2C komunikacijo s procesorjem. Ker ima to vezje 
možnost merjenja tako uporov, montiranih na pozitivni liniji (»high-side«), kot na 
negativni liniji (»low-side«), je idealen za potrebe v navtiki, kjer so na plovilih lahko 
različne konfiguracije merjenja toka v sistemu. Prav tako ima vezje še dodaten vhod 
za merjenje zunanje napajalne napetosti, kar s pridom izkoriščamo, saj v tem primeru 
ni potrebna vgradnja novega napetostnega delilnika z določeno varianco vrednosti 
uporov. Vezja so že tovarniško kalibrirana, zato dodatne kalibracije niso potrebne. 
Branje podatkov poteka preko I2C vodila.  
 
Ker se vezje napaja iz dveh baterij velikosti AAA, je na tiskanem vezju 
predviden tudi prostor za montažo držala. V kolikor bo uporabnik priklopil tudi 
dovolj visoko zunanjo napetost na za to namenjen vhod, se bo celotno vezje napajalo 
preko linearnega regulatorja napetosti, namesto iz baterij. Skupaj s tem je na vezju 
tudi zaščita pred prenapetostjo in napačno polarizacijo. V ta namen smo uporabili 
supresorsko (»Transient Voltage Suppressor – TVS«) diodo, ki skupaj s PTC 
varovalko iz polisilicija ščitita vezje pred napačno polarizacijo vhodne napetosti. Ob 
ponovnem pravilnem priklopu polaritete se varovalka ohladi in tok ponovno steče 
skozi vezje. Slika 4.5 prikazuje omenjeno varovanje pred napačno polarizacijo in 
prenapetostjo (levo zgodaj), integrirano vezje za merjenje diferencialnih napetosti na 
merilnih uporih (desno zgoraj) ter napajalni del vezja z držalom za bateriji (levo 
spodaj) in linearni regulator napetosti za primer, ko je vezje priklopljeno na zunanji 
vir napetosti (desno spodaj). 
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Slika 4.5:  Shema analogno-napajalnega dela vezja 
 
 
Merilne enote omogočajo tudi dva digitalna vhodno-izhodna (VI) priključka. 
Poseben izziv je bil narediti dovolj robusten sistem za detekcijo tako visokih, kot 
nizkih vhodnih napetosti. Običajni delilniki napetosti niso prišli v poštev, saj mora 
mikrokontroler pravilno zaznati logične vrednosti tako pri vhodnih napetostih 10 V, 
kot tudi pri 30 V. Vrednost izhodne napetosti pri fiksnem delilniku z razmerjem 1:10 
in vhodni napetosti 10 V bi znašala 1 V, kar pomeni, da bi lahko prišli v 
prepovedano območje CMOS tehnologije na digitalnem vhodu na mikrokontrolerju. 
Ob manjšem delilnem razmerju bi bila pri višjih napetostih izhodna napetost 
previsoka, kar bi zopet povzročilo težave na njegovem vhodu.  
V ta namen smo uporabili dokaj enostavno, vendar učinkovito rešitev z 
uporabno enega n-kanalnega tranzistorja na en digitalni VI priključek. Na spodnji 
sliki je prikazana shema dveh digitalnih vhodov. 
 
Vrata N-MOSFET tranzistorja so vezana na napajalno napetost, s katero se 
napaja celotno vezje, njegov vhod pa je z uporom upornosti 4,7 MΩ potegnjen na 
visok nivo. V kolikor je na visokonapetostnem vhodu napetost višja od napajalne, se 
tranzistor zapre, skozenj teče zanemarljivo majhen tok puščanja, digitalni vhod na 
mikrokontrolerju je fiksiran na logično enico zaradi »pull-up« upora.  
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V primeru, da je na visokonapetostni strani nizka napetost (0 V), preko 
vgrajene diode v MOS tranzistorju steče tok preko 4,7 MΩ in 10 kΩ upora, kar 
povzroči, da se tranzistor takoj za tem odpre, napetost na vhodu mikrokontrolerja pa 
pade na vrednost: 
 𝑈 =
10 𝑘Ω
(4,7 𝑀Ω+10 𝑘Ω)
∗ 𝑈𝑑𝑑 ≈ 6,3 𝑚𝑉 (0.1) 
 
pri Udd=3 V. Predpostavili smo, da je upornost tranzistorja zanemarljiva v primerjavi 
z uporoma. Razmerje uporov smo izbrali tako, da imamo zaradi delilnika ob nizkem 
vhodnem nivoju dovolj nizek nivo na vhodu mikrokontrolerja, da preprečimo prehod 
v prepovedano območje CMOS tehnologije. Ob tem velja omeniti, da smo s tem 
dodali porabo toka v vezje, saj ob izhodni napetosti 0 V teče preko uporov in 
tranzistorja tok I=637 nA. Vidimo, da je ta tok v večini odvisen le od večjega izmed 
uporov.  
 
V kolikor želimo visokonapetostni VI priključek nastaviti kot izhod z odprtim 
ponorom, je v ta namen na vezju tudi močnostni N-MOSFET tranzistor, s 
specifikacijami Vds=100 V, Id=1,6 A. Ta tranzistor krmilimo z drugim pinom 
mikrokontrolerja. Ob krmiljenju izhodnih vrednosti se preko prej omenjenega vezja 
spreminja tudi vrednost na vhodnem pinu, zato ga v tem primeru ignoriramo. 
Na sliki 4.6 sta prikazana VI priključka (zgoraj) in dva nizkonapetostna VI 
kontakta (spodaj), ki sta rezervirana za uporabo v prihodnosti, v kolikor bi se 
pokazala potreba po dodatnih razširitvah merilnih enot. 
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Slika 4.6:  Shema vhodno-izhodnih vmesnikov na merilnih enotah 
 
  Poleg omenjenih senzorjev je na vezju predviden tudi senzor temperature, 
vlage in pritiska. Gre za integrirano vezje BME280, proizvajalca Bosch sensortek, ki 
podpira komunikacijo preko I2C vodila. Nazivne specifikacije so: Temperatura ±1°C 
(0-65°C), vlažnost: ±3% (20-80%), pritisk: ±1 hPa (300-1100 hPa, 0-65°C). Na sliki 
4.7 je prikazana vezava omenjenega senzorja, s potrebnima »pull-up« uporoma na 
I2C linijah: 
 
Slika 4.7:  Shema BME280 senzorja okoljskih meritev 
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Za potrebe ponastavljanja bele liste na merilni enoti sta na vezju tudi prostora 
za dve tipki, ki sta zvezani na isti digitalni vhod na mikrokontrolerju. Namen te 
rešitve je, da lahko postavimo majhno SMD tipko na sredino vezja, po potrebi pa 
tudi večjo THT na rob vezja, v kolikor bi se v prihodnosti izkazala potreba po taki 
tipki. Slika 4.8 prikazuje električno vezalno shemo BL600 modula na merilni enoti. 
Poleg omenjenih dveh tipk so na vezju predvidene tudi testne točke za potrebe 
kalibracije in testiranja pred prodajo ter dva konektorja, prvi je namenjen razvoju in 
razhroščevanju, drugi pa možnosti prihodnjih razširitev v smislu dodatnih tiskanih 
vezij, ki bi se priklopila na obstoječe vezje. 
 
 
Slika 4.8:  Shema vezja z BL600 modulom. 
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4.4.1  Načrtovanje tiskanega vezja 
Tiskano vezje merilnih enot je v osnovi dokaj preprosto, omenili bomo le nekaj 
bolj zanimivih rešitev glede postavitve elementov in povezav. Prva težava s katero 
smo se soočili je postavitev BLE modula. Pri tem smo morali čim bolj upoštevati 
odmik od vseh kovinskih delov ohišja ter predvideno orientacijo senzorjev ob 
montaži. Ker je predvidena montaža tiskanega vezja v pokrov ohišja, smo postavili 
modul na spodnjo plast, na desni rob tiskanine, gledano z vrha. Ker nismo želeli 
delati izrezov pod modulom, smo le odstranili bakreno plast pod anteno, kot je 
priporočeno v tehnični dokumentaciji BL600 modulov. 
Pri povezovanju komponent med seboj smo poskusili čim bolj slediti načelom 
zmanjševanja motenj na občutljivih linijah. Ker na vezju ni predvidenih večjih tokov, 
so bile zahteve glede EMC s stališča induciranih napetosti zmanjšane. Edina hitra 
povezava v vezju je vodilo I2C, zato smo jo peljali stran od občutljivih, analognih 
povezav. Merjenje tokov preko merilnih uporov predstavlja svojevrsten izziv zaradi 
nizkih napetosti, ki jih je potrebno ojačati in izmeriti. Vsak dodaten padec napetosti 
in šum na povezavi uvaja določeno napako v meritev, zato sta merilni povezavi zelo 
kratki in blizu skupaj.  
Dodaten problem je predstavljalo merjenje temperature, saj bi se lahko 
morebitna odvečna toplota prenašala preko bakrene površine na senzor, kar bi vneslo 
napako v meritve. V prvi prototipni izvedbi smo senzor postavili na zgornjo stran, 
kjer bi bil čim bolj oddaljen od virov toplote na vezju. Zaradi možnosti kratkih stikov 
ob vstavljanju žic v sponke, smo se v kasnejši reviziji tiskanine odločili za postavitev 
na spodnjo stran, vendar z  izolacijo masne ravnine okoli temperaturnega senzorja s 
tankimi pasovi brez bakra. Za električno povezavo smo uporabili dve vii, katerih 
toplotna upornost je dovolj velika, da ne bosta vplivali na prenos toplote po vezju. 
Statusni svetleči diodi sta nameščeni na zgornji plasti, kot tudi tipka za 
ponastavitev senzorja, saj je to prijaznejše do uporabnika. Prostor za baterijsko 
držalo je na prav tako na tem delu. Držalo se bo predvidoma spajkalo na vezje. 
Dodatno se bo, zaradi stabilnosti celotnega tiskanega vezja, pritrdilo držalo in 
tiskanino z vijaki na pokrov ohišja. 
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Slika 4.9:  Načrtovanje prototipov merilnih enot v programu Altium designer. Leva stan prikazuje 
spodnjo, desna pa zgornjo plast vezja. 
 
Slika 4.10:  Sliki izdelanih prvih prototipnih izvedb vezja merilne enote 
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4.5  Integracija v obstoječo BM napravo 
V letošnjem letu smo bili primorani proizvesti novo serijo BM naprav, pri 
katerih je bilo, zaradi povpraševanja s trga, potrebno razširiti funkcionalnost na 
podporo za brezžične merilne enote. Poleg tega so bili potrebni nekateri popravki na 
napajalnem delu, zato smo se odločili za izdelavo novega tiskanega vezja. Med 
drugim smo na vezje dodali še BL600 modul, ki deluje v centralnem ali perifernem 
načinu, kot bo razloženo v poglavju 5.6. Komunikacija med glavnim procesorjem in 
modulom poteka preko SPI vmesnika. BLE modul deluje v načinu SPI slave, kar 
pomeni, da je povsem podrejen ukazom ter branju in pisanju podatkov s strani 
glavnega procesorja. Na istem vodilu komunicira tudi zunanji 4 Mb pomnilniški čip, 
kar smo s pridom izkoristili za shranjevanje podatkov glavnega procesorja in za 
potrebe nadgradnje programske kode preko GPRS ali BLE komunikacija, o čemer 
govori poglavje 5.7. 
 
Slika 4.11: blok shema vezja BM naprave 
Najpomembnejša stvar pri načrtovanju postavitve modula je predvsem odmik 
od vseh kovinskih in ozemljenih delov ohišja in ostalega vezja. Vsaka prevodna 
površina v bližini antene močno zmanjša domet signala, zato je bil svojevrsten izziv 
pravilna postavitev modula na tiskano vezje. Odločili smo se za postavitev dela 
tiskanega vezja modula preko roba osnovnega tiskanega vezja. S tem smo izpod 
antene umaknili vse ozemljene ravnine. Seveda je bila potrebna tudi pazljivost pri 
postavljanju ostalih gradnikov znotraj ohišja, predvsem GPS antene, ki je postavljena 
na isti stranici kot BLE modul. Načrtovali smo največji možen razmik med obema 
elementoma, kar po našem mnenju zadošča za nemoteno komunikacijo preko obeh 
protokolov, tako BLE kot GPS.  
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Modul je na tiskanini tudi obrnjen z anteno proti pokrovu, da s tem čim bolj 
onemogočimo oviranje signala v primeru montaže na kovinsko konstrukcijo na 
nekaterih plovilih. Na sliki 4.12 prikazujemo končno verzijo tiskanega vezja naprave 
BM, s postavljenim BLE modulom. 
 
 
Slika 4.12:  Postavitev BLE modula na vezju BM naprave. 
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5 Razvoj programske kode 
5.1  Programsko okolje Keil 
Za pisanje programske kode smo uporabili okolje Keil MDK, ki podpira večino 
trenutno dostopnih procesorjev, pri katerih izstopa podpora za ARM procesorje. 
Vgrajen ARM prevajalnik je optimiziran za vgrajene sisteme, kjer je zelo pomembno 
varčevanje z velikostjo programske kode in porabo pomnilnika RAM. Druga velika 
prednost, ki je botrovala odločitvi za to okolje so že napisani primeri programske 
kode, ki so objavljeni na Nordicovi spletni strani kot paketi, ki se namestijo direktno 
v okolje MDK in omogočajo hitre prehode med primeri ter njihovo prevajanje in 
zagon na razvojni plošči ali na realnem sistemu. Poleg pisanja programske kode v 
jeziku C, ima MDK seveda vgrajen tudi zmogljiv vmesnik za razhroščevanje. 
5.2  Nordic SDK 
Podjetje Nordic Semiconductor poleg svoje osnovne dejavnosti, proizvajanja 
integriranih vezij, ponuja tudi obsežen nabor pripravljene programske kode v jeziku 
C, z drugimi besedami »software development kit«, v nadaljevanju  SDK. Le-ta je na 
voljo na njihovi spletni strani kot paketi, ki se namestijo v programsko okolje Keil, 
lahko pa jih tudi prenesemo kot arhivsko datoteko .zip ter jih tako ročno dodamo v 
svoj projekt v razvojnem okolju. SDK vsebuje veliko večino funkcij, ki nam 
omogočajo lažje in hitrejše ravnanje s periferijo v samem integriranem vezju. 
Nastavitve in interakcija s strojno periferijo so omogočene preko abstrakcijske plasti 
(HAL), zato razvijalcu programske kode ni potrebno preučiti celotnega delovanja in 
lastnosti posameznih registrov. Če to vseeno želi, v primeru pohitritve izvajanja 
kode, obstaja tudi referenčni priročnik, v katerem so opisani vsi registri in njihove 
značilnosti. 
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V veliko pomoč pri načrtovanju programske kode so vnaprej pripravljeni 
primeri s strani Nordic-ovih razvijalcev. V njih je prikazana uporaba večine funkcij 
za upravljanje z RF delom vezja, kot tudi uporaba večjih modulov programske kode. 
Najpomembnejši med njimi je zagotovo upravitelj naprav (»Device manager«), ki 
skrbi za shranjevanje podatkov, pomembnih za identifikacijo posamezne povezane 
naprave. Prav tako skrbi za seznanjanje dveh naprav in shranjevanje kodirnih 
ključev, ki se izmenjajo ob tem. Čeprav je ime upravitelj naprav prisotno tako v 
programski kodi za periferijo kot centralo, se njuno delovanje razlikuje po tem, da v 
perifernem načinu skrbi le za eno povezavo ob vsakem času, v centralnem pa lahko 
nadzira do 8 hkratnih povezav. V drugem primeru si tudi zapomni vse kodirne ključe 
vseh seznanjenih naprav. Poleg tega modula, so razvijalcu na voljo tudi ostali 
moduli, ki med drugim skrbijo za oglaševanje naprave, odkrivanje tabele atributov, 
servisov in karakteristik, ter za nastavljanje parametrov povezave.  
5.3  Struktura programske kode 
BLE protokol je v svojem bistvu kompleksen protokol in močno odvisen od 
časovno usklajenih dogodkov. Zaradi njegove kompleksnosti in različnih 
implementacij analognega RF dela na integriranem vezju, vsi proizvajalci tovrstnih 
čipov ponujajo tudi vnaprej prevedeno programsko kodo. Nordic to imenuje 
SoftDevice (SD). Gre za .hex datoteko, ki jo mora razvijalec naložiti na točno 
določeno mesto v bliskovnem pomnilniku in rezervirati določen del RAM 
pomnilnika za njegovo delovanje. Struktura naslovnega prostora je prikazana na sliki 
5.1. V našem primeru je bilo potrebno naložiti programsko kodo na začetek 
bliskovnega ter RAM pomnilnika. Potrebne velikosti za različne SD so napisane v 
specifikacijah, ki so na voljo na Nordic-ovi spletni strani. 
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Slika 5.1:  Razdelitev naslovnega prostora. 
 
Programska koda, ki jo napiše razvijalec se imenuje aplikacija, njen naslovni 
prostor se mora začeti takoj za SD. S tem omogočimo pravilno delovanje funkcij, ki 
operirajo direktno s SD. Aplikacija upravlja s perifernimi moduli v čipu, skrbi za 
branje podatkov iz brezžičnih senzorjev, ter se odziva in ukrepa ob dogodkih, ki 
pridejo s strani SD ali ostalih perifernih modulov. Za shranjevanje statičnih podatkov 
je aplikaciji na voljo določen del bliskovnega pomnilnika, označen z »App data« na 
sliki 5.1. Navadno gre za eno ali dve strani pomnilnika, velikosti 1 kB, njihovo 
število je odvisno od potreb in velikosti shranjenih podatkov.  
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Zadnji, dokaj pomemben sklop programske kode je namenjen predvsem 
nadgradnji programske kode (bootloader) in zagonu aplikacije, v kolikor nadgradnja 
ni potrebna. Bootloader se nahaja na vrhu naslovnega prostora. Gre za del 
programske kode, ki naj bo po velikosti čim manjši, da ne ovira nadgradnje 
aplikacije ali SD, zato so iz nje odstranjeni vsi nepotrebni elementi in prostorsko 
zahtevne funkcije. Poleg tega se po navadi uporabi tudi močne optimizacijske 
algoritme, za čim bolj optimalno izrabo prostora. SD koda ima vgrajen tudi »master 
boot record« (MBR) sektor, ki nam omogoča tudi nadgradnjo bootloaderja na 
daljavo. O tem bo nekaj več govora v poglavju 5.7. V prilogah se nahajajo diagrami 
poteka programske kode merilnih enot ter kode na BLE vmesniku na glavni napravi, 
kot tudi potek nadgradnje strojne kode na glavni napravi. 
5.4  Značilnosti in omejitve uporabljenega SDK 
 Obstaja več različnih izvedb SD, nekateri so namenjeni perifernemu načinu 
(S110), druge centralnemu (S120), nekateri novejši podpirajo oba načina hkrati 
(S130), obstajajo tudi taki s podporo za protokol ANT (S310). Med našim razvojem 
je na trg prišla tudi nova verzija S130, ki podpira hkratno delovanje v centralnem in 
perifernem načinu, s skupno osmimi hkratnimi povezavami. Zaradi nepodprtosti 
verzije čipov vgrajenih v BL600 module, se posledično nismo odločili za menjavo. 
Zato smo v našem primeru na strani merilnih enot uporabili S110, verzijo 8.0, na 
centralni pa S120 verzijo 2.0. 
 
5.4.1  Centralna vloga 
Uporabljen SDK in SD S120 na centralni strani imata določene omejitve glede 
števila hkratnih povezav in načina delovanja. Število povezav, ki so lahko hkrati 
vzpostavljene s centralo, je omejeno na 8. Gre predvsem za omejitev v SD, saj mora 
zagotavljati tako število povezav tudi pri najkrajših intervalih povezav. V tem 
primeru je omejitev smiselna, saj je vzdrževanje povezav pri takih pogojih časovno 
zelo zahtevno. Drug aspekt števila povezav je relativno omejena količina RAM 
pomnilnika, ki je na voljo med delovanjem. V kolikor se izkaže, da je na centralo 
lahko v določenem trenutku povezanih več naprav, se moramo poslužiti drugih 
metod za povezovanje, najenostavnejši je primer »round robin«, kjer se krožno 
povezujemo na periferije po določenem vrstnem redu, vendar nikoli več kot na 8 
naenkrat. 
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S120 omogoča tudi delovanje v perifernem načinu, vendar tak način delovanja 
ne more biti hkraten s centralnim. Ob inicializaciji SD na začetku izvajanja 
programske kode določimo način delovanja. V kolikor želimo med delovanjem 
zamenjati vlogo, moramo ponovno inicializirati SD v drugačni vlogi. Delovanje 
periferne vloge je bolj ali manj identično kot pri S110. Taka funkcionalnost je sicer v 
skladu z zahtevami, podanimi pred začetkom razvoja, vendar zahteva, zaradi 
nezmožnosti hkratnega izvajanja, določen kompromis glede preklapljanja med 
obema vlogama. 
 
5.4.2  Periferna vloga 
Število aktivnih povezav v periferni vlogi je pri S110 omejeno na eno samo 
aktivno povezavo in hkratno oglaševanje brez možnosti vzpostavitve povezave. 
Ponovno se v praksi izkaže, da je taka omejitev povsem smotrna, saj so periferije 
največkrat povezane le z eno in isto centralo. Omejitev obstaja tudi pri številu 
naslovov v tabeli bele liste, ki je omejeno na 8. To pomeni, da lahko z eno periferijo 
seznanimo do 8 različnih central, katerim dovolimo povezavo. Več o beli listi je 
napisano v poglavju 5.5.2. 
5.5  Načrtovanje programske opreme merilnih enot 
Na začetku implementacije smo za osnovo vzeli že napisan primer programske 
kode, ki je vseboval določene funkcije za oglaševanje, povezovanje in seznanjanje. 
Tej predlogi smo nato dodajali svoje funkcije ter spreminjali obstoječe, odvisno od 
naših potreb. Primeri kode so sestavljeni tako, da smo jih le prevedli in prenesli na 
sam BLE modul. Pred samim prenosom smo morali še nastaviti potrebne začetne 
naslove v RAM in bliskovnem pomnilniku ter velikosti programske kode aplikacije. 
Za preverjanje delovanja programa smo uporabili program MCP, kjer smo si lahko 
grafično ogledali vse parametre povezave in jih po potrebi spreminjali v sami 
programski kodi. 
Po odpravi začetnih hroščev in težav, smo najprej implementirali za vsak 
senzor svojo karakteristiko, kar je bilo smiselno s stališča branja podatkov, saj je bila 
vsaka vrednost senzorja v svoji karakteristiki. Tak pristop pa ni bil časovno 
optimalen, saj je branje vsake karakteristike zahtevalo en povezavni dogodek. Pri 
zelo nizkih intervalih se zakasnitve niso bistveno poznale, vendar, ko smo intervale 
povečevali zaradi varčevanja z energijo, smo opazili, da bo branje podatkov z 
vsakega senzorja trajalo predolgo. Potrebno je bilo najti drugo rešitev. 
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Ta rešitev je prišla v obliki emulacije serijske komunikacije preko BLE 
protokola. Za osnovo smo ponovno vzeli Nordic-ovo implementacijo UART servisa 
(Nordic UART service), ki vsebuje dve karakteristiki. Ena karakteristika ima 
nastavljen atribut samo za pisanje in je namenjena pisanju ASCII nizov iz centrale na 
periferijo, druga pa ima nastavljene notifikacije in atribut branja, zato je namenjena 
prenosu podatkov v obratni smeri. Zaradi omejitve programske kode, lahko na 
centralni strani sprejemamo le en paket na povezavni dogodek, je bila potrebna 
optimizacija dolžine ASCII nizov, ki se pošiljajo na centralo. 
5.5.1  Osveževanje vrednosti in branje podatkov 
Branje posameznih senzorjev na merilni enoti poteka v rednih časovnih 
intervalih. Nekatere veličine, ki se spreminjajo bolj dinamično beremo pogosteje, 
manj dinamične pa redkeje. V kolikor enota zazna zunanje napajanje, se izvaja 
merjenje zunanje napetosti in toka skozi merilni upor. Ti dve veličini beremo vsako 
minuto, meteorološke veličine pa na 15 minut. Digitalni vhodi delujejo na principu 
prekinitev, zato njihovo periodično osveževanje ni potrebno. Ob vsaki prekinitvi s 
strani zunanjega digitalnega vhoda se sproži notifikacija vseh vrednosti na centralo.   
Centrala zahteva osvežene vrednosti podatkov tako, da vpiše ukaz v 
karakteristiko namenjeno pisanju, nato pa čaka na odgovor v obliki ene ali več 
notifikacij. Na periferiji se takrat zadnji shranjeni podatki sestavijo v niz ASCII 
znakov po določenem protokolu, nato pa se niz po potrebi razdeli na več manjših 
delov do dolžine 20 bajtov. Ker so vrednosti razdeljene med seboj z delilnimi znaki, 
je postopek za deljenje tak, da vzamemo prvih 20 bajtov niza, postavimo kazalec na 
20. bajt in ga nato zmanjšujemo, dokler ne pridemo do delilnega znaka. Zatem 
izračunamo dolžino niza za pošiljanje ter ga pošljemo preko notifikacije. Postopek 
ponovimo za naslednjih 20 bajtov podatkov, za začetek niza pa vzamemo naslov 
kazalca, kjer smo končali v prejšnjem ciklu deljenja niza. Preko omenjene 
karakteristike poteka nastavljanje tudi drugih parametrov in sicer smeri zunanjih 
digitalnih vhodno-izhodnih priključkov, mejnih vrednosti za določene veličine, 
intervalov merjenja… 
Kot že rečeno imajo merilne enote vgrajeno možnost nastavljanja mejnih 
vrednosti za posamezne merilne veličine. Mejne vrednosti so smiselne za kritične 
veličine, med katere spadajo: zunanja napetost in tok ter temperatura. Za podatke o 
vlažnosti in zračnem tlaku se nam ni zdelo smiselno vgraditi mejnih vrednosti, saj 
uporabnik v nobenem primeru ne more vplivati na njun potek. V kolikor je meritev 
veličine izven mejnih vrednosti, se to preko notifikacije sporoči na centralo, ki 
podatke ustrezno posreduje glavnemu procesorju. 
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5.5.2  Seznanjanje in bela lista 
Vsaka naša merilna enota ima vgrajeno tudi belo listo, ki skrbi za povezovanje 
le na točno določeno BM napravo. Ob prvem zagonu je lista prazna, zato enota 
dovoli povezavo katerikoli centrali v njenem dosegu. Po vzpostavljeni povezavi med 
njima steče postopek seznanjanja. Ob tem si obe strani med drugim izmenjata 
kodirne ključe, na strani merilne enote pa se na belo listo doda naslov pravkar 
povezane centrale. Takoj po uspešnem seznanjanju periferija prekine povezavo z 
namenom, da se vsi podatki in bela lista shranijo v bliskovni pomnilnik. V primeru, 
da je na merilni enoti vsaj en vnos na beli listi, bo dovoljena povezava le tej centrali. 
Zahteve za povezavo z ostalih central bodo zavrnjene. Pri tem velja omeniti, da gre 
tu za zavrnitev povezave na nižjem nivoju, saj SD podpira tudi nastavljanje filtriranja 
odzivov na skeniranje iz neznanih central, kar imamo v našem primeru prav tako 
vklopljeno. 
Brisanje liste poteka preko tipke na tiskanem vezju ali preko ukaza s strani 
centrale v karakteristiko za pisanje ukazov. V primeru brisanja je potrebno ponovno 
seznanjanje s centralo. 
Za potrebe seznanjanja merilne enote na eno BM napravo, smo implementirali 
tudi dinamično sestavljanje oglaševanega imena merilne enote. Ime je sestavljeno iz 
fiksne predpone »Sentinel_« ter zadnjih dveh bajtov naslova, ki igra podobno vlogo 
kot MAC naslov. Naslov je naključen šestnajstiški niz, dolžine 6 bajtov, nastavljen 
pa je med proizvodnjo integriranih vezij. Ta naslov se med drugim uporablja za 
identifikacijo seznanjenih periferij na centralni strani. S tem smo zagotovili, da je 
možnost ponovitve imena dveh merilnih enot zelo majhna. Obstaja sicer minimalna 
možnost, da se ime ponovi, vendar pa bi se morali ob tem znajti povsem blizu skupaj 
tudi dve plovili z merilnimi enotami z istim imenom, kar pa možnost za branje 
podatkov z napačne enote še dodatno zmanjša. 
 
5.5.3  Ukrepi za zmanjševanje porabe energije 
Izvajanje programske kode je v našem primeru organizirano na način, da je 
modul privzeto v stanju pripravljenosti, v katerem je poraba energije močno 
zmanjšana. Ob vsakem novem dogodku oz. prekinitvi se procesor prestavi v aktivno 
stanje, v katerem izvede potrebne funkcije ter gre za tem ponovno v stanje 
pripravljenosti, kjer čaka nov dogodek. Taka implementacija že sama po sebi 
omogoča prihranke v porabljeni energiji, vendar ob predpostavki, da se funkcije ob 
dogodkih izvedejo kar se da hitro, ter, da frekvenca dogodkov ni prevelika.  
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Iz zgoraj opisanega načina delovanja je tudi razviden vpliv hitrih intervalov 
povezovanja, saj je v tem primeru frekvenca dogodkov velika. Poleg porabe energije 
za procesiranje ob dogodkih se ob vsakem takem dogodku izmenjajo tudi podatki za 
vzdrževanje povezave, zato je prvi in najbolj očiten ukrep za dodatno zmanjšanje 
porabe energije podaljševanje intervala povezave. Pri tem je bilo potrebno najti 
kompromis med odzivnostjo komunikacije in porabo energije. V našem primeru se je 
za optimalno izkazala kombinacija intervala povezave 400 ms in latence 3. V kolikor 
centrala ni zahtevala osvežitve podatkov, oz. ni prišlo do prekoračitve mejnih 
vrednosti, se največ trije zaporedni povezavni dogodki izpustijo, kar efektivno 
pomeni dodatno zmanjšanje porabe vezja. 
 Drug večji porabnik energije v programski kodi so bile zakasnitvene zanke. 
Med izvajanjem zanke se je poraba toka povečala na okoli 5 mA, ki je trajala ves čas 
izvajanja. Rešitev je bilo odstranjevanje vseh nepotrebnih zank in njihova 
nadomestitev s časovniki. SDK nam omogoča nastavljanje več programskih 
časovnikov, vsakemu pa lahko nastavljamo svojo periodo in delilnik frekvence. Pri 
prototipni izvedbi vezja je bilo trajanje ene izmed zakasnilnih zank 200 ms, saj je 
bilo potrebno čakanje na pretvorbo čipa za merjenje zunanjega toka in napetosti. Kot 
že rečeno smo to rešili s časovnikom, ki smo ga sprožili ob začetku meritve, nato pa 
smo čakali na zastavico, ki se je po ustreznem času postavila v prekinitveni rutini 
časovnika.  
Po zgornjih ukrepih smo znižali porabo na povprečno vrednost 1,13 mA, kar bi 
ob predpostavki, da je kapaciteta kvalitetnih alkalnih baterij reda velikosti okoli 1000 
mAh [7], pomenilo delovanje vezja okoli 37 dni. To za nas ni bilo sprejemljivo, saj 
smo želeli zagotoviti vsaj eno leto delovanja brez menjave baterij. Pričelo se je 
iskanje krivcev za tako veliko porabo. Z ugašanjem senzorjev med merilnimi 
intervali smo privarčevali okoli 100 µA toka, nato pa smo v podatkovnem listu 
zasledili podatek, da I2C, SPI in UART vmesnike krmili ista periferna enota v čipu. 
Brez začetne inicializacije UART in ugašanjem I2C komunikacije med meritvami 
smo porabo drastično zmanjšali in sicer na povprečno vrednost okoli 62 µA. Po 
začetni predpostavki kapacitete baterije smo izračunali predviden čas delovanja slabi 
2 leti, kar je dovolj za naše potrebe. Meritve porabe vezja so zbrane v tabeli 6.1. 
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5.6  Implementacija na strani BM naprave 
BLE modul na BM napravi deluje večino časa v vlogi centrale, kjer osvežuje 
podatke z merilnih enot, ki so bile seznanjeni z njim. Na zahtevo s strani glavnega 
procesorja se lahko vloga zamenja v periferno, katere glavni namen je povezava s 
pametnim telefonom. To tudi pomeni, da bo lahko končni uporabnik dostopal do 
glavne naprave direktno, v kolikor na določeni lokaciji ne bo dovolj močnega GPRS 
signala, da bi naprava sama pošiljala podatke na strežnik. Vloga periferije je v 
trenutni izvedbi namenjena le prenosu datotek za nadgradnjo programske kode, kar 
je razloženo v poglavju 5.7. 
 
5.6.1  Komunikacija z glavnim procesorjem 
Glavni procesor in BLE modul sta povezana preko SPI vodila, preko katerega 
poteka vsa komunikacija med njima. Protokol SPI predvideva, da je ena izmed 
naprav na vodilu gospodar, v nadaljevanju »master«, ostale so v načinu sužnja, v 
nadaljevanju »slave«. V našem primeru je glavni procesor master, modul je slave. To 
pomeni, da lahko le glavni procesor dá povod za komunikacijo. To stori s signalom 
»chip select« (CS) s katerim izbere slave napravo, s katero želi komunicirati. Zatem 
pošlje naslov registra iz katerega želi brati podatke ter generira urin signal toliko 
časa, dokler ne prebere pričakovanega števila bajtov.  
Na strani BLE modula je implementirana tabela struktur »registrov«, v katerih 
so vsi podatki o vrednostih posameznih periferij ter registri za spreminjanje 
nastavitev centrale. Beseda registri je v zgornjem stavku namenoma v narekovajih, 
saj ne gre za fizične registre, gre le za imitacijo registrov, ki so v resnici običajne 
spremenljivke z vnaprej dogovorjeno dolžino. Ker želimo, da nam prevajalnik vedno 
postavi registre v naslovni prostor enega za drugim, smo uporabili predprocesorski 
ukaz #pragma pack(). S tem smo omogočili, da lahko beremo registre sekvenčno, saj 
jih prevajalnik postavi v naslovni prostor enega za drugim. 
V primeru, da želi master prebrati vrednost nekega registra, ga mora najprej 
nasloviti, počakati nek določen čas in jih prebrati. Čakanje med naslavljanjem in 
branjem je narejeno z namenom, da lahko slave nastavi ustrezen kazalec na 
zahtevane podatke, saj se zaradi omejene hitrosti procesiranja to nastavljanje ne more 
zgoditi v trenutku, kot se lahko pri strojni izvedbi SPI slave. Poleg SPI vodila je med 
glavnim procesorjem in modulom tudi posebna linija, ki je namenjena proženju 
prekinitev na glavnem procesorju, s čemer lahko modul zahteva branje podatkov. 
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Osveževanje vrednosti vseh povezanih periferij poteka tako, da na določene 
intervale master pošlje to zahtevo v za to namenjen register, nato pa BLE modul 
pošlje ustrezen ukaz na vsako izmed povezanih periferij. Centrala dobljene podatke 
raztolmači in sproti dodaja v registre za vsako periferijo posebej.  Ko dobi centrala 
odgovor zadnje periferije, sproži prekinitev na glavnem procesorju. Le-ta nato 
prebere statusni register centrale in vse registre periferij in podatke ustrezno obdela 
ter pošlje na strežnik preko GPRS omrežja. 
 
5.6.2  Upravljanje s povezavami med nadzorno enoto in merilnimi moduli 
Za pravilno razvrščanje seznanjenih merilnih enot na vedno ista mesta v 
registrih, smo uporabili že obstoječo implementacijo upravitelja naprav. V centralni 
vlogi upravitelj naprav deluje nekoliko drugače kot v periferni, saj je tu njegov 
glavni namen upravljanje z več periferijami hkrati, kot tudi seznanjanje z njimi ter 
shranjevanje podatkov, ki se izmenjajo ob tem. Ker nam strukture, ki so uporabljene 
v upravitelju naprav, že nudijo dostop do fiksne tabele seznanjenih merilnih enot, 
smo se odločili, da jo uporabimo za osnovo pri implementaciji razvrščanja registrov.  
 
Velikost tabele registrov je definirana v konfiguracijski datoteki upravitelja 
naprav. V prototipnem primeru je enaka kot največje število seznanjenih enot, v 
našem primeru je to 6. Ob vsakem zahtevku za seznanjanje se vsaki novi merilni 
enoti dodeli nov sektor v bliskovnem pomnilniku, v katerega se ob koncu postopka 
zapišejo vsi potrebni podatki. Zaradi te lastnosti, imajo vse enote vedno isto 
zaporedno številko v tabeli. Ob ponovni vzpostavitvi povezave upravitelj naprav 
primerja shranjene naslove z naslovom pravkar povezane merilne enote. V kolikor se 
naslova ujemata, upravitelj prebere potrebne podatke za kodiranje povezave, ter 
nadaljuje s postopkom kodiranja. Ob uspešni najdbi, nam tudi vrne zaporedno 
številko, ki jo nato uporabimo za indeksiranje tabele registrov.  
Po vzpostavljeni povezavi merilna enota pošlje centrali tudi njene parametre 
povezave, kot so minimalni in maksimalni interval, latenca in nadzorni časovni iztek 
(»supervision timeout«). V našem primeru je na centralni strani implementirano 
sprejemanje takih parametrov, kot jih zahteva merilna enota.  
V vsak statusni register merilnih enot se vpiše tudi ustrezen status glede na to, 
ali je enota povezana ali ne. V kolikor ni, je to znak za glavni procesor, da so podatki 
lahko zastareli in je njihovo branje nesmiselno. Poleg tega se v ostale registre vpišejo 
še 6-bajtni naslov, identifikacija povezave (»connection handle«) ter število veličin, 
ki jih meri enota. Po preteku intervala zajemanja podatkov, glavni procesor vpiše 
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ukaz za osvežitev podatkov v za to namenjen register, nato pa centrala v zanki pošilja 
ustrezne ukaze na merilne enote in čaka na njihove odgovore. Ti pridejo v 
dogovorjeni obliki, nakar jih centrala raztolmači in podatke zapiše v registre. V 
primeru, da posamezna enota določene veličine ne meri, se v tisti register vpiše 
neveljavna vrednost: 0x7FFF. To je znak, da senzor za to veličino ni nameščen in ga 
v bodoče glavni procesor ignorira.  
Vsaka nova povezava poveča števec trenutno aktivnih povezav, ki ne more biti 
višje od 8, kolikor je omejitev SD oz. od ročno nastavljene vrednosti. V prototipni 
programski kodi je ta vrednost nastavljena na 3. Ob tretji aktivni povezavi se 
skeniranje za novimi periferijami ustavi, dokler ena izmed merilnih enot ne prekine 
povezave in s tem sprosti mesta za novo, skeniranje pa se ponovno omogoči. V 
prihodnosti bomo implementirali krožno povezovanje na periferije v dosegu, v 
prototipni izvedbi pa je delovanje enako zgoraj zapisanemu. 
Ob prekinitvi povezave z določeno merilno enoto se v njen statusni register 
zapiše ustrezna vrednost, identifikacija povezave pa postane neveljavna: 0xFFFF. 
Sami podatki ostanejo v tabeli do prvega ponovnega zagona BLE modula.  
 
5.6.3  Bela lista na BM napravi 
Za potrebe omejevanja povezovanja periferij ostalih uporabnikov v okolici 
centralne naprave ter preprečevanja (ne)namernih vdorov, smo implementirali belo 
listo vseh periferij, katerim je dovoljeno povezovanje na določeno BM napravo. 
Vsaka merilna enota, ki jo proizvedemo pri nas, ima v svojem imenu 
psevdonaključno vrednost, kot je opisano v poglavju 5.5.1. To ime se bo ob testiranju 
med proizvodnjo zapisalo na naš strežnik. Ob zahtevi po aktivaciji novega senzorja, 
bo strežnik preko GPRS povezave poslal ime kupljenega senzorja na glavni procesor, 
ta pa zapisal v za to namenjen register na centrali. Po vpisu v ta register, si bo 
centrala shranila to ime v del bliskovnega pomnilnika, ki je namenjen beli listi. 
Omenjeni kos pomnilnika je razdeljen na več manjših delov dolžine 16 bajtov, kar je 
tudi največja možna dolžina imena naprave.   
V kolikor obstaja vsaj en vnos na beli listi, se skeniranje zažene, v nasprotnem 
primeru se skeniranje ustavi do prvega vpisa na belo listo. Pri tem beremo podatke, 
ki jih oglašujejo periferije. V našem primeru nas zanima predvsem ime, zato ga 
dekodiramo iz oglaševanih podatkov in primerjamo z vpisi na beli listi. Če se ime 
ujema z enim od vpisov, se sproži postopek vzpostavitve povezave. V nasprotnem 
primeru se povezava zavrne. Glavni procesor lahko zahteva tudi brisanje bele liste, 
kar stori z vpisom v za to namenjen register na centrali. 
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5.7  Nadgradnja programske kode na BM napravi 
Bootloader je del programske kode, ki se izvede pred izvajanjem aplikacije. V 
primeru Nordicovega SDK-ja, ima SD vgrajen še MBR, ki se izvede takoj po zagonu 
procesorja. Njegova glavna naloga je prenos vektorja prekinitev bodisi na 
bootloader, če ta obstaja, bodisi na aplikacijo. V našem primeru je nameščen, zato se 
vektor prekinitev prenese nanj ter s tem prične z izvajanjem kode. Pri zagonu se 
najprej preveri, ali gre za zagon z vklopom napajanja. V tem primeru se izvajanje 
bootloaderja prekine, saj na nadgradnjo ne čaka nobena datoteka. Vektor prekinitev 
se zato prenese na obstoječo aplikacijo, ki začne z izvajanjem kode. Če veljavna 
aplikacija ne obstaja, kar se lahko zgodi le ob izjemnih primerih, ko je bila 
nadgradnja prekinjena z izklopom napajanja, bootloader  sproži prekinitev na 
glavnem procesorju, v statusni register vpiše napako in čaka v zanki na nadaljnje 
ukaze.  
Za potrebe nadgradnje programske kode so primerne le datoteke strojne kode v 
formatu .bin. Surovi strojni kodi se s pomočjo skripte na osebnem računalniku doda 
še glava, v kateri je zapisana velikost datoteke in izračunan CRC za detekcijo napak. 
Prenos datotek poteka bodisi preko GPRS omrežja, bodisi preko BLE omrežja med 
izvajanjem obstoječe BLE aplikacije. V obeh primerih se datoteke s strojno kodo 
zapišejo v zunanji bliskovni pomnilnik, kjer se ob koncu preveri tudi CRC zaradi 
morebitnih napak pri prenosu. Razlika med njima je v tem, da za GPRS pakete 
podatkov in njihovo zapisovanje skrbi glavni procesor, pri drugem načinu pa BLE 
modul. Za ta namen se zamenja vloga iz centralne v periferno, sledi povezava na 
pametni telefon, na katerem so shranjene datoteke, ki čakajo na prenos. Zaradi 
pohitritve prenosa smo zmanjšali interval povezave na najmanjšo možno vrednost, ki 
je podprta s strani operacijskega sistema Apple iOS, na katerem teče omenjena 
aplikacija za nadgradnjo.  
Datoteko sproti razbijamo na pakete dolžine 20 bajtov in jih pošiljamo kot 
notifikacije na BLE modul. Tudi tu smo izkoristili možnost za pošiljanje več paketov 
v enem intervalu povezave, kar je efektivno povečalo hitrost prenosa za 300%. 
Hitrost prenosa preko BLE povezave je povsem primerljiva s trenutno 
implementacijo GPRS prenosa s strežnika, razlika med njima je le nekaj sekund. V 
povprečju traja prenos datoteke velikosti 100 kB dobre pol minute. 
 Centrala združuje prispele pakete do dolžine 80 bajtov, nato jih zapiše v 
ustrezen register ter sproži prekinitev na glavnem procesorju, da jih ta zapiše v 
zunanji bliskovni pomnilnik. Ko je prenos končan, se izračuna še CRC in ob 
uspešnem prenosu glavni procesor nakaže, da je strojna koda pripravljena za 
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nadgradnjo. Hkrati sporoči BLE modulu tudi začetni naslov datoteke v zunanjem 
bliskovnem pomnilniku. Ker je potreben ponovni zagon za nadgradnjo, si modul 
shrani naslov v fizičen register v RAM pomnilniku , ki obdrži svojo vrednost med 
ponovnim zagonom. Ker gre za 8-bitni register, smo morali naslov deliti z 0x10000, 
nato pa ga v bootloaderju zmnožiti z isto konstanto, da smo dobili pravilen naslov 
začetka datoteke.  
Kot smo že omenili, bootloader ob zagonu preveri, ali je na voljo nova strojna 
koda. V kolikor je na voljo, se požene postopek identifikacije datotek ter izvajanje 
ustreznih postopkov za nadgradnjo, opisanih v nadaljevanju. 
 
5.7.1  Nadgradnja aplikacije 
Če je v zunanjem bliskovnem pomnilniku prisotna le datoteka z aplikacijo, se 
ta prenese v notranji bliskovni pomnilnik BLE modula, katerega naslovni prostor je 
od konca SD do začetka bootloaderja razdeljen na polovico, rečemo tudi, da gre za 
nadgradnjo z dvema bankama (»dual bank upgrade«). Nova aplikacija se prenese v 
drugo banko, kot je narisano na sliki 5.2. Po uspešnem kopiranju se ponovno 
izračuna CRC ter prične z nadgradnjo stare aplikacije. Sledi poskus zagona nove 
aplikacije. V kolikor uspe, se nadgradnja zaključi, v nasprotnem primeru pa se 
obvesti glavni procesor in čaka na nadaljnje ukaze. 
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Slika 5.2:  Nadgradnja aplikacije 
5.7.2  Nadgradnja SD 
Pri nadgradnji SD je postopek nekoliko drugačen, saj je potrebno zaradi 
velikosti SD izbrisati obstoječo aplikacijo in nov SD prenesti takoj za obstoječim SD, 
kot je prikazano na sliki 5.3, le da se prenaša le SD brez bootloaderja. V tem primeru 
gre za nadgradnjo z eno banko (»single bank upgrade«). Pri nadgradnji SD je zato 
nujen prenos in nadgradnja tudi aplikacije. V primeru, da bootloader prepozna prvo 
datoteko kot SD, jo nadgradi ter za tem poveča začetni naslov v zunanjem 
bliskovnem pomnilniku za velikost SD in išče še kodo aplikacije. Če jo najde, prične 
s prenosom in nadgradnjo aplikacije, v nasprotnem primeru pa ponovno obvesti 
glavni procesor in čaka na ukaze.  
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5.7.3  Nadgradnja bootloaderja 
Vgrajen MBR omogoča tudi nadgradnjo kode bootloaderja. Mehanizem 
delovanja ni povsem znan, saj gre za zaprtokodno rešitev, ki je last podjetja Nordic 
in zato so informacije o delovanju skope. Razvijalcu je na voljo nekaj funkcij, ki 
poskrbijo, da se nadgradita obe programski kodi. Bootloader lahko nadgrajujemo 
samostojno, ali pa kot del večje nadgradnje sistema. Ob večji nadgradnji po navadi 
nadgradimo vse tri strojne kode. V tem primeru moramo paziti le na to, da se 
bootloader in SD nadgradita hkrati, za kar ponovno poskrbi MBR. To je tudi 
prikazano na sliki 5.3. Po uspešni nadgradnji obeh sledi še prenos aplikacije in njen 
zagon. Kritična točka pri tem postopku je nadgradnja bootloaderja, saj v primeru 
napak modul ne more več komunicirati z glavnim procesorjem. Napake so vseeno 
zelo malo verjetne zaradi več preverjanj CRC in robustnosti implementacije, saj v 
primeru napake pri nadgradnji MBR to javi in ne prepiše trenutne kode bootloaderja. 
  
 
Slika 5.3:  Nagdradnja SD in bootloaderja hkrati 
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6  Meritve in testiranje 
6.1  Meritve porabe toka 
Za potrebe merjenja porabe energije senzorjev smo uporabili merilni 
inštrument Agilent 34970A, z razširitveno kartico z 8. diferencialnimi napetostnimi 
kanali in dvema tokovnima kanaloma. Za zapisovanje vrednosti smo uporabili 
namenski program BenchLink Data logger 3, ki z inštrumentom komunicira preko 
serijske povezave. Omogoča nastavljanje ojačenja, merilnega območja ter enot za 
vsak kanal posebej. Prav tako omogoča spremenljiv intergracijski čas, ki je 
ekvivaletna funkcija povprečenju preko določenega intervala. V tabeli 3.1 so 
predstavljene različne konfiguracije in meritve porabe toka iz baterije. Integracijski 
čas meritev je bil 4 sekunde, čas trajanja vsake meritve je bil 50 sekund. Prve tri 
meritve so bile izvedene med aktivno povezavo z intervalom 400 ms in latenco 3, 
zadnji dve pa med hitrim oz. počasnim oglaševanjem. Meritve vseh veličin so 
potekale na 10 s. 
Pogoji 
Povprečna vrednost 
toka [µA] 
Opombe 
UART in I2C vmesnika 
vklopljena 
1009,0 / 
UART izklopljen, I2C 
vmesnik vklopljen le ob 
komunikaciji 
65,1 
Čip za merjenje zunanjih 
merilnih uporov stalno prižgan 
62,1 
Ugašanje čipa med 
neaktivnostjo 
319,0 
Hitro oglaševanje s periodo 100 
ms, ugašanje čipa med neakt. 
55,5 
Počasno oglaševanje s periodo 
2 z, ugašanje čipa med neakt. 
 
Tabela 6.1:  Meritve toka pri različnih pogojih. 
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Med izvajanjem meritev nas je presenetilo dejstvo, da znaša poraba skupne 
UART in I2C enote skoraj 1 mA. To je tudi opisano v podatkovnem listu čipa 
NRF51822, v razdelku »znane težave« [6]. Omenjeno težavo smo rešili tako, da smo 
UART komunikacijo izklopili, saj smo jo potrebovali le za odpravljanje napak, I2C 
vmesnik pa omogočamo le tik preden želimo komunicirati z določenim senzorjem in 
ga po koncu transakcije takoj onemogočimo. S tem smo dosegli več kot 15-kratno 
zmanjšanje povprečne porabe vezja.  
 
Na sliki 6.1 pa je prikazana zaslonska slika osciloskopa, pri meritvi porabe 
energije med delovanjem. Meritve so potekale na 10 Ω merilnem uporu v seriji z 
baterijama ter z običajno sondo na osciloskopu. Iz slike so lepo razvidni ozki tokovni 
maksimumi, katerih vršna vrednost je med 11 mA in 13 mA. V tem primeru gre za 
povezavne pakete. Občasno povečana poraba za daljši čas je posledica prižiganja I2C 
vmesnika med izvajanjem meritev ter prižiganje statusne svetleče diode z vklopnim 
razmerjem 2%. Desno od sredine slike je vidna tudi poraba med sprejemom ukaza in 
pošiljanje osveženih vrednosti senzorjev. Povezavni dogodki si med pošiljanjem 
sledijo ob bolj gostih intervalih, ob neaktivnosti pa se pošlje le vsak četrti paket. 
 
Slika 6.1:  Merjenje porabe toka z osciloskopom. 
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6.2  Testiranje delovanja prototipnih izvedb 
Po spajkanju prototipnih senzorjev, je bilo potrebno programiranje in testiranje 
njihovega delovanja. Pred prvim programiranjem, smo vezja testirali tudi električno, 
pokrili smo večino možnih, tako pravilnih, kot tudi nepravilnih priklopov, ki bi se 
lahko zgodili ob vezavi. Sem spadajo pravilna in napačna polariteta baterije in 
zunanje napetosti ter testiranje na 10% višjih napetostih od deklarirane. Pri prvih 
prototipnih vezjih smo odkrili tudi neprijetno napako v meritvah vhodne napetosti z 
za to namenjenim integriranim vezjem. Napaka se je skrivala v napačni postavitvi 
merilne vezi za detekcijo vhodni napetosti. Ker smo povezavo potegnili iz nekoliko 
višje točke v vezju, se je zaradi porabe ostalega vezja do odcepa že ustvaril majhen, a 
dovolj velik padec napetosti da je motil pravilno zaznavanje vhodne napetosti. Po 
ročni prevezavi merilne linije v zvezdno vezavo, je bila napaka odpravljena. Sledilo 
je testiranje in popravki programske kode. V ta namen smo uporabili osebni 
računalnik in program MCP, omenjen v poglavju 1.1.1. Kasneje smo senzor seznanili 
z BM napravo ter preverili pravilnost delovanja tudi v tem primeru.  
 
Slika 6.2:  Povezava senzorja s programom MCP ter preverjanje pravilnega delovanja
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7  Zaključek 
V magistrski nalogi smo vam na kratko predstavili razvoj strojne in 
programske opreme brezžičnih merilnih enot za potrebe razširitve naprave Boat 
monitor podjetja Sentinel d.o.o. Predstavljeno je bilo pomembnejše teoretično ozadje 
delovanja BLE protokola, ki je potrebno za razumevanje implementacije programske 
kode, prav tako smo predstavili postopke in načrtovanje strojne opreme na strani 
centrale in merilnih enot, velik poudarek je bil na varčevanju z energijo, za 
zagotavljanje več let delovanja brez menjave baterij.  
Glavni izzivi so bili kompromisi med odzivnostjo in čim nižjo porabo energije, 
kar smo dosegli z opisanimi postopki podaljševanja intervalov povezave ter 
ugašanjem nepotrebnih perifernih modulov procesorja v stanju pripravljenosti. Drugi 
večji izziv je bil preučevanje že pripravljenih primerov programske kode, kar je zame 
osebno predstavljalo resen izziv, zaradi slabšega predznanja programiranja na takem 
nivoju. Vseeno sem tekom razvoja spoznal mnoge nove rešitve in trike, s katerimi 
sem si močno obogatil svoje znanje programiranja. 
V bodoče nas čaka še nekaj dela v smislu optimizacije porabe RAM 
pomnilnika na centralni strani, saj smo v trenutni implementaciji omejeni na zgolj tri 
hkratne povezave. Računamo, da bomo s pravilno uporabo medpomnilnikov 
zmanjšali porabo na bolj sprejemljivo raven. Potrebne bodo tudi optimizacije in 
razvoj postopkov za enostavnejše seznanjanje merilnih enot s centralo, s čim 
manjšim trudom za končnega uporabnika. Za potrebe povezave BM naprave direktno 
na pametni telefon preko BLE povezave, bomo morali dokončati razvoj in strategijo 
preklapljanja med obema vlogama, centralno in periferno. V tem trenutku je stvar 
pripeljana do te mere, da lahko glavni procesor kadarkoli prestavi vlogo ter sprejme 
datoteke za nadgradnjo programske kode. V prihodnosti bo  omogočeno tudi pisanje 
podatkov v za to namenjen register, modul pa jih bo poslal na pametni telefon z 
nameščeno Sentinel aplikacijo. 
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Slika 8.1:  Diagram poteka programa na strani BM naprave 
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Slika 8.2:  Diagram poteka programa na strani BM naprave. 
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Slika 8.3:  Diagram poteka nadgradnje strojne kode. 
